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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS

Seccion 1. Introduccién.

1.1.

E 1.2.

1.3.

1.4.

Las medidas minimas de seguridad contenidas en la presente revisten caracter obligatorio
para las entidades financieras comprendidas en el régimen de la Ley 21.526, quedando al ex-
clusivo criterio y responsabilidad de las mismas la adopcion de otros recaudos que estimen
necesarios, segun surjan de los estudios de seguridad que efectien, con el objeto de proteger
las personas y los valores, sin que esto requiera autorizacion del Banco Central de la Republi-
ca Argentina (BCRA).

Cuando por razones operativas las entidades financieras requieran atesorar valores y/o man-
tenerlos en custodia fuera de sus propios tesoros, deberan arbitrar los recaudos pertinentes
para la contratacion de empresas Prestadoras de Servicios de Transporte de Valores (PSTV)
que, en los tesoros que vayan a utilizar a tales fines, den pleno cumplimiento a estas normas.
Este requerimiento se considerara cumplido cuando las entidades financieras cuenten con un
informe favorable de la Gerencia de Seguridad sobre el cumplimiento de tales requisitos por
parte de la PSTV de que se trate.

Cuando esos tesoros no cumplan la totalidad de los citados requerimientos, las entidades fi-
nancieras deberan informar a esa dependencia las medidas de seguridad que le resta cumplir
ala PSTV de que se trate, pudiendo utilizarlos por un plazo maximo de hasta 12 meses desde
la fecha de notificacion al BCRA.

Cuando las sucursales no realicen movimiento de dinero, ni lo atesoren, quedan eximidas del
cumplimiento de las medidas minimas de seguridad exigidas en la normativa vigente, mientras
perdure dicha situacion.

Las entidades que a partir del 10.07.17 cuenten con dependencias destinadas exclusivamente
a desarrollar las actividades de pago de haberes y beneficios previsionales, recaudacion de
servicios publicos, impuestos y tasas, o se ubiquen en empresas de clientes, agencias y ofici-
nas transitorias podran continuar operando con las medidas de seguridad que adoptaron al
momento de su habilitacion, en tanto restrinjan sus operaciones a las declaradas ante el
BCRA.

Para aspectos no contemplados y/o que generen otras interpretaciones y/o la necesidad de
efectuar consultas, las entidades deberan dirigirse al BCRA, que evaluard y resolvera en con-
secuencia.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS

Seccion 2. Dispositivos minimos de seguridad para entidades financieras bancarias.

Las entidades financieras bancarias podran optar, para realizar la vigilancia de la sucursal, por uno
de los elementos de seguridad detallados en los puntos 2.1., 2.2. 0 2.3., en funcion del analisis de
riesgo que determinen.

2.1. Sistema de monitoreo remoto a distancia.

El sistema de monitoreo remoto a distancia debera mantenerse instalado en correcto estado de
funcionamiento en el local que se trate y cumplimentar, como minimo, las siguientes disposicio-

nes:

2.1.1.

2.1.2.

2.1.4.

El recinto de seguridad desde donde se llevara adelante el monitoreo remoto debera do-
tarselo de las medidas necesarias para impedir el ingreso de terceros ajenos a su opera-
toria.

En la sucursal cuya vigilancia sea realizada mediante el sistema de monitoreo remoto,
se debera garantizar la visualizacion en tiempo real, sin demoras ni interrupcién, de to-
das las imagenes desde la central de monitoreo. A su vez, debera contar con un vinculo
alternativo ante la caida del sistema de transmisién de datos primarios.

La sucursal que adopte dicho sistema de vigilancia debera dar pleno cumplimiento a lo
establecido en los puntos 2.2. y 2.8. Ademas, debera contar con un monitor en la sucur-
sal que permita al organismo de seguridad jurisdiccional verificar el normal funciona-
miento del sistema de CCTV, en ocasion de realizarse la inspeccion de las medidas de
seguridad previstas en el articulo 2°de la Ley 19.130. A su vez, se debera garantizar el
resguardo fisico del sistema de grabacién en un lugar seguro de dificil acceso.

En la Central de Monitoreo donde se realice la video vigilancia deberan contar con un
protocolo de actuacion ante el reporte de un evento en la dependencia video vigilada, el
cual garantizara la atencién permanente de este tipo de reportes. Dichas consignas se-
ran claras y debidamente estandarizadas segun el tipo de evento que se observe. El
operador de monitoreo sera previamente instruido respecto de dicho protocolo de actua-
cién, el cual contendréa la cadena de comunicacién pertinente ante la emergencia que se
pueda suscitar.

La funcion primaria del operador de monitoreo seré atender el evento de alarma ante la
presuncion de la comisién de un delito. La entidad deberd prever su relevo en los casos
que sea necesario, garantizando en todo momento la atencién permanente de la video
vigilancia de las dependencias. En tal sentido, se recomienda que todos los operadores
de dicha central cuenten con la debida idoneidad en la funcion que desempenfian.

Cuando se decida contar con video vigilancia remota, deberan complementar su seguri-
dad con dispositivos que dificulten la accesibilidad al dinero, como ser:

2.1.6.1. Sistema de alerta (ultimo billete): consiste en la emisién de una alerta a la Cen-
tral de Monitoreo toda vez que del cajén del puesto de caja de atencion al pu-
blico se retire el ultimo billete. Dicha accion pondrd en imagen primaria en la
Central de Monitoreo la camara de CCTV asignada al puesto de cajas que haya
ejecutado el sistema, acompanado con una alerta sonora que sera audible Uni-
camente en la Central de Monitoreo. De esta forma, el operador de monitoreo
interpretara la imagen que visualiza y en caso de corresponder accionard el sis-
tema de alarma a distancia.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS

B.C.R.A.

Seccion 2. Dispositivos minimos de seguridad para entidades financieras bancarias.

2.1.6.2.

Sistema automatico de almacenamiento de billetes en puesto de caja de aten-
cién al publico: contenedor (acorde a las normas internacionales UL 291, equi-
valente o superior) receptor y emisor de numerario con retardo programable.

Las entidades que adopten los sistemas preventivos mencionados en el punto 2.1.6. de-
beran incorporar carteleria disuasoria.

2.2. Recinto de seguridad blindado.

Al recinto de seguridad local desde donde se llevara adelante la vigilancia de la sucursal debera
dotarselo de las medidas necesarias para impedir el ingreso de terceros ajenos a la entidad fi-

nanciera.

Puerta de acceso.

2.2.1. Proteccion: tanto en superficies opacas como transparentes, el blindaje adoptado debe
ser el resultante del andlisis efectuado por la entidad sobre los riesgos inherentes a la

posicion,

en tanto no haya sido observado por el BCRA al serle informado en forma pre-

via a la habilitacién de la sucursal.

Cuando se proponga realizar una modificacién a los blindajes existentes, se requerira la
previa conformidad del BCRA, debiendo acompanarse al efecto el correspondiente anali-
sis sobre los riesgos inherentes a la posicion.

2.2.2. Revestimiento: todo el sector opaco del blindaje debera poseer un recubrimiento antirre-
bote que le otorgue esa propiedad en su superficie exterior.

2.3. Castillete blindado.

2.3.1. Blindaje:

2.3.1.1.

2.3.1.2.

Proteccion: tanto en superficies opacas como transparentes, el blindaje adopta-
do debe ser el resultante del analisis efectuado por la entidad sobre los riesgos
inherentes a la posicidn, en tanto no haya sido observado por el BCRA al serle
informado en forma previa a la habilitacion de la sucursal.

Cuando se proponga realizar una modificacion a los blindajes existentes, se re-
querira la previa conformidad del BCRA, debiendo acompanarse al efecto el co-
rrespondiente analisis sobre los riesgos inherentes a la posicion.

Revestimiento: todo el sector opaco del blindaje debera poseer un recubrimien-
to antirrebote que le otorgue esa propiedad en su superficie exterior.

2.3.2. Troneras: deberédn anularse impidiendo su utilizacion.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS

Seccion 2. Dispositivos minimos de seguridad para entidades financieras bancarias.

2.4. Tesoro blindado.

2.5.

El tesoro blindado (cemento y acero) para atesoramiento de numerario y/o cajas de seguridad
de alquiler, en subsuelo o a nivel, debera estar separado de paredes medianeras, piso y techo
no controlables, a prueba de incendio y de violacién por elementos mecanicos o soplete ox-
hidrico.

2.4.1.

2.4.2.

2.4.3.

2.4.4.

2.4.5.

2.4.6.

La construccion del tesoro de cemento y acero debera contemplar paredes de hormigdn
armado de al menos 30 cm de espesor con refuerzo de acero aletado alabeado de 3,2
mm de espesor minimo y diametro no inferior a los 200 mm, con dientes continuos y un
peso no menor de 25 kg por m?, de forma helicoidal, con un paso de 3 vueltas por metro
en su interior, que retarden el acceso indebido durante las horas de inactividad de la en-
tidad.

Las puertas deberan contar con placa de acero exterior en un espesor no menor de 5/8"
(15,9 mm) y una tapa de espesor sélido en chapa de acero no menor de 3/16" (4,75
mm) y, en el interior de esa camara, un block de fundicién de aleacién de acero con una
dureza uniforme no menor de 450 Brinell, altamente resistente al soplete oxhidrico, per-
foraciones mecanicas e impactos de alto poder de una sola pieza, en un espesor mini-
mo de 60 mm, que cubra la superficie total de la puerta. El espesor sélido total requerido
es de un minimo de 160 mm incluido el blindaje de fundicién, las placas de acero y el
material refractario.

Debera contar con cerradura triple cronométrica o electrénica de similar funciéon que ga-
rantice la apertura diferida, tendiente a desalentar el copamiento de la dependencia al
ingreso del personal. La entidad arbitrara recaudos para que su apertura sea con el in-
greso de claves de mas de una persona.

El elemento de atesoramiento debera contar con un modulo interior para la guarda de
las existencias principales, con cerradura que solo permita su apertura, como minimo,
treinta minutos después de iniciado el horario de atencion al publico. Durante el horario
operativo, debera implementar retardo en el atesoramiento de numerario de al menos
cinco minutos.

Debera contar con una puerta de emergencia 0 un mecanismo alternativo de doble co-
mando en la puerta principal para asegurar su apertura en caso de fallar el sistema prin-
cipal.

En un lugar visible del lado exterior de la puerta debera constar un numero identificato-
rio, el que debera figurar en el correspondiente certificado.

Caja tesoro mavil.

Se podra optar por atesorar en una 0 mas cajas tesoro moéviles que cumplan similar finalidad a
la del tesoro blindado descripto en el punto 2.4., siempre que cuenten con un block de fundicién
de aleacion de acero con una dureza uniforme no menor a 450 Brinell, resistente al soplete ox-
hidrico, perforaciones mecanicas e impactos de alto poder.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS
B.C.R.A. — . — — . . . . .
Seccion 2. Dispositivos minimos de seguridad para entidades financieras bancarias.
2.6. Elementos de atesoramiento en operacion.

2.7.

2.8.

2.9.

Los elementos de atesoramiento contenidos en los puntos 2.4. y 2.5. que se encuentren en
operacion, podran continuar con las mismas condiciones adoptadas para el resguardo de valo-
res que contaban al momento de su habilitacién, autorizadas por el BCRA.

Excepcidn a la instalacion de elementos de atesoramiento.

Cuando en la sucursal no pernocten valores se podra prescindir de la instalacion de los elemen-
tos de atesoramiento de numerario. Sin perjuicio de ello, para la operatoria diaria se implemen-
tara el retardo de al menos cinco minutos en el elemento que se disponga a tal fin, propiciando-
se su anclaje para evitar su remocion.

Circuito cerrado de television (CCTV).

Todas las sucursales deberan contar con un circuito cerrado de television (CCTV), con la finali-
dad de registrar imagenes que permitan una clara identificacion de los rasgos individuales de
las personas, contribuyan en la investigacién de hechos delictivos y aporten pruebas sustanti-
vas.

Se recomienda que las camaras de CCTV observen la acera, el ingreso del personal y publico a
la sucursal, las cajas de atencion al publico, el acceso al sector de atesoramiento de dinero, el
interior del tesoro blindado, el servicio de cajas de seguridad de alquiler, las terminales automa-
ticas de la sucursal y todo aquel ambito por donde se traslade dinero, con la finalidad de adver-
tir cualquier situacion irregular o sospechosa.

2.8.1. Debera contar con un equipo de grabacién digital (sin posibilidad de edicién) que, como
minimo, registre en forma permanente con indicacion constante de fecha y hora, las
imagenes de las camaras, desde el ingreso del personal de la entidad hasta el cierre del
tesoro al finalizar la actividad diaria.

2.8.2. Se mantendréa el soporte de archivo de imagenes con el material registrado durante un
minimo de 10 dias de operaciones. Las grabaciones correspondientes a las terminales
automaticas deberan mantenerse por no menos de 60 dias corridos. En caso de registro
de un siniestro, tomado conocimiento del hecho se debera realizar una copia en un me-
dio distinto al que se esté utilizando para grabar y mantener resguardado por separado
por un periodo de 365 dias corridos.

Se recomienda adoptar el sistema de energia supletoria que se estime pertinente para cumplir
con la finalidad perseguida.

Alarma a distancia.
El sistema de alarmas de la sucursal estara conectado al centro de gestién de alarmas, propio o

ajeno, con duplicidad en el vinculo y mandos adecuados para accionarla con minimas posibili-
dades de operacion accidental.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS

Seccion 2. Dispositivos minimos de seguridad para entidades financieras bancarias.

El elemento de vigilancia local mediante el cual se realice la observacion de la sucursal contara
con pulsadores de alarma fijos, conectados al centro de gestion de alarmas, con duplicidad en
el vinculo y mandos adecuados para accionarla con minimas posibilidades de operacién acci-
dental.

La entidad financiera adoptara dispositivos electrénicos, con capacidad de detectar el ataque o
intrusion a cualquier elemento de seguridad fisica donde se custodien efectivo o valores, los
cuales reportaran al centro de gestiéon de alarmas.

2.10. Medidas de seguridad en las cajas de atencidn al publico.

2.11.

Las lineas de cajas de atencién al publico deberan contar con medidas de seguridad que im-
pidan su traspasamiento en toda su extension y deberan tener como minimo alguna de las si-
guientes caracteristicas técnicas:

a) Superficie transparente antivandalica minimo 3+3+3 o 5+5 tipo plastico polivinilbutiral de
0,76 mm o similar.

b) Superficie vidriada con pelicula externa con resistencia de igual calidad a la mencionada
en el punto anterior.

c) Vidrio o material sustituto transparente equivalente, con resistencia balistica.

Dichos elementos de seguridad deberan cubrir desde el mostrador hasta una altura minima de
2,20 m, a menos que las condiciones edilicias lo impidan haciéndolo innecesario.

Las puertas de acceso al sector de cajas seran metalicas de doble chapa, de al menos 1 mm
de espesor cada una, con un marco anclado del mismo material para resistir su peso y opera-
cion.

Ademas, se debera contar con barreras visuales para la proteccién de la privacidad en las
transacciones en las lineas de caja acordes con la disposicion y el disefio de cada local, que
impidan totalmente la visualizacion desde el recinto de atencién al publico hacia la posicién de
los cajeros.

También se debera impedir la visibn mediante mamparas laterales, tanto en la posicion del ca-
jero como del cliente, las cuales deberan garantizar total privacidad en las transacciones, obs-
taculizando la visualizacion, por parte de las personas que se encuentren operando en el sec-
tor de cajas, de las acciones que se lleven a cabo en las cajas contiguas, ya sea por parte del
cliente como asi también del personal afectado a dicha funcion.

Prohibicién de utilizacion de elementos que brinden servicio de telefonia movil y otros disposi-
tivos de comunicacion similares.

Las entidades deberan adoptar los medios conducentes a hacer operativa la prohibicién legal
prevista por el inciso c¢) del articulo 2° de la Ley 26.637 en cuanto al uso de telefonia movil.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS

Seccidn 2. Dispositivos minimos de seguridad para entidades financieras bancarias.

% 2.12.

2.13.

2.14.

Promocion de servicios en dispositivos moviles.

Bajo la supervision de personas autorizadas por las entidades, se podran utilizar dispositivos
de telefonia moévil para promocionar, instalar y/o explicar a sus clientes la forma de emplear
las aplicaciones de banca mévil y/o plataforma de pagos moéviles que las entidades les hayan
puesto a disposicion, siempre que dichas practicas contemplen el nivel de reserva dispuesto
en el inciso a) del articulo 2° de la Ley 26.637.

Recinto para operaciones importantes.

En las sucursales cuyas caracteristicas edilicias lo permitan, se empleara un recinto con un
nivel de reserva que impida la observacién por terceros.

Servicio de policia adicional o seguridad privada.

La vigilancia de la sucursal, sera realizada por personal policial o seguridad privada habilitado,

conforme a las reglamentaciones aplicables y de acuerdo con la planificacion de seguridad
que se adopte.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS

Seccién 3. Dispositivos minimos de seguridad para entidades financieras no bancarias.

Las medidas minimas de seguridad que deberan adoptar las entidades financieras no bancarias, en

cada una de

sus casas, seran las siguientes:

3.1. En caso de pernoctar valores en la dependencia, se utilizaran algunos de los elementos de ate-

soramiento previstos para las sucursales de entidades bancarias (punto 2.4. 0 2.5.).

3.2. En las cajas de atencidn al publico se adoptaran las medidas de seguridad previstas en el punto

2.10.

3.3. Se hara efectiva la prohibicion del uso de telefonia celular prevista por el inciso c¢) del articulo 2°

de la Ley 26.637.

E 3.4. En materia de promocién de servicios en dispositivos mdviles sera de aplicacién lo previsto en

el punto

2.12.

3.5. Se adoptaran los elementos de vigilancia previstos para las sucursales de entidades bancarias
(punto 2.1.,2.2. 0 2.3.).

3.6. Se adoptard similar sistema de alarma previsto en el punto 2.9.

3.7. Se implementara el circuito cerrado de televisién (CCTV) contemplado en el punto 2.8.
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BANCO CENTRAL

DE LA REPUBLICA ARGENTINA

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS

B.C.R.A.

Seccion 4. Transporte de valores.

El traslado de los valores podra realizarse por las vias aérea, terrestre, maritima o fluvial.

Independientemente del modo de transporte que elijan, ya sean propios o de terceros, deberan
arbitrar los medios adecuados de seguridad, previo analisis de riesgo para la prevencion de la co-
mision de delitos, procurandose la utilizacién del medio mas rapido disponible que asegure la dis-
minucion del riesgo del traslado, a fin de proteger la vida de las personas y los valores transporta-

dos.

Cuando el traslado de los valores sea realizado por via terrestre, debera observarse lo previsto en
las normas sobre “Transportadoras de valores”.

En este caso se recomienda gestionar ante las autoridades municipales de cada jurisdiccion o de la
Ciudad Autonoma de Buenos Aires, segun corresponda, un lugar de estacionamiento libre y exclu-
sivo para los vehiculos de transporte de valores que esté lo mas cercano posible a la sucursal, para
reducir al minimo el recorrido del portavalores.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS
Seccién 5. Terminales automaticas que alojen dinero.

E Quedan al exclusivo criterio y responsabilidad de las entidades financieras la adopcion de los re-
caudos que estimen necesarios —que surgiran del analisis de riesgo que deberan efectuar— para
salvaguardar la integridad de las personas, como asi también de los valores atesorados, conside-
rando —entre otros aspectos— la ubicacién de las terminales automaticas (por ejemplo, si son neu-
trales —es decir, si estan alejadas de la sucursal o en locales de terceros-).

Sin perjuicio de ello, también deberan dar cumplimiento a las exigencias y considerar las recomen-
daciones previstas a continuacion.

% 5.1.

EI 5.2.

E 5.3.

E 54.

Disposiciones generales.

Las terminales automaticas deberan contar con dispositivos electrénicos, con capacidad de de-
tectar el ataque a cualquier elemento de seguridad fisica donde se custodie efectivo, los cuales
reportaran a la central de monitoreo.

Deberan brindar un nivel de privacidad que evite la exposicion del cliente en su operatoria y
contemple las medidas de seguridad que impidan el acceso fisico y légico a la terminal con fi-
nes fraudulentos.

Las terminales automaticas, incluyendo las que estén ubicadas en dependencias automatiza-
das, se instalaran de forma tal que no permitan la observacion del monitor y teclado por terce-
ros, a efectos de garantizar el nivel de reserva dispuesto por el articulo 2° inciso a) de la Ley
26.637.

Disposiciones especificas para terminales automaticas neutrales.

Las terminales automaticas ubicadas en locales de terceros podran ser recargadas por perso-
nal de la entidad financiera, de la empresa transportadora de valores y/o del correspondiente
local —en la medida que la entidad financiera asuma la responsabilidad ante sus clientes y el
BCRA- pudiendo utilizar el efectivo recaudado por esos locales.

Sistema inteligente de entintado de billetes.

Podra adoptarse este sistema preventivo en las caseteras donde se aloja el dinero. Las tintas a
emplear se deberan ajustar a lo establecido en el punto 3.2.6. de las normas sobre “Circulacion
monetaria” (texto segun la Comunicacién “A” 6230).

Las entidades que lo adopten deberan incorporar carteleria disuasoria dando a conocer que las
terminales automaticas cuentan con el citado mecanismo, con la finalidad de desalentar la co-
misién de hechos delictivos.

Recomendaciones.

Se podran adoptar, como practicas de buen uso, entre otras, las siguientes medidas:

5.4.1. Implementar un anclaje a las terminales automaticas para impedir su remocion.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS

Seccién 5. Terminales automaticas que alojen dinero.

5.4.2.

5.4.3.

5.4.4.

Emplear mecanismos para disuadir el acceso fisico y l6gico de la terminal con fines frau-
dulentos.

Arbitrar los medios pertinentes para impedir la visualizacién desde el exterior en el mo-
mento de la recarga de las terminales automaticas.

Implementar una proteccién en el frente de las terminales autométicas de carga frontal
que dificulte el acceso al dinero, o el sistema de entintado de billetes previsto en el punto
5.3.

Ademas:

5.4.5.

5.4.6.

Cuando se ubiquen en locales de terceros: realizar la recarga fuera del horario en que el
local sea accesible al publico y con presencia de custodia armada.

Cuando se ubiquen en sucursales:

5.4.6.1.Instalar terminales automaticas de carga posterior con contenedor de valores
gue posean cerraduras con retardo programable de al menos 5 minutos.

5.4.6.2. Utilizar un recinto operativo “lobby”, con puerta de acceso dotada de cerradura
electromagnética o de similar funcion.
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B.C.RA MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS
T | Seccién 6. Disposiciones complementarias.
6.1. Denuncia de hechos delictivos y siniestros producidos en perjuicio de las entidades financieras.

6.2.

6.3.

El BCRA requiere contar, para el cumplimiento del cometido que le ha sido asignado en la ma-
teria, con las informaciones relativas a todos los actos delictivos y siniestros que registren las
entidades financieras en los cuales se hayan visto afectadas las medidas minimas de preven-
cién implementadas.

Por tal causa, en la eventualidad de producirse algun hecho de esa naturaleza en los edificios
que ocupan o durante el traslado de dinero, deben hacer llegar a la Gerencia de Seguridad del
BCRA, dentro de los cinco (5) dias habiles de ocurrido, acompanando en soporte digital las
grabaciones del hecho y un relato pormenorizado del suceso, que debera contener como mini-
mo la respuesta a los siguientes interrogantes:

6.1.1. Qué ocurri6: descripcion del hecho ilicito (asalto a cajas de atencidn al publico, asalto al
tesoro, asalto durante la carga de terminales automaticas, hurto, boquete en el tesoro
blindado, secuestro extorsivo, etc.) y monto sustraido.

6.1.2. Cuando: fecha y hora del suceso y tiempo que duro.

6.1.3. Quienes: cantidad de delincuentes que intervinieron en el hecho, especificando su sexo,
edad aproximada, vestimenta, armamento y explosivos empleados (revélver, pistola, pis-
tola ametralladora, fusil, escopeta, granadas, etc.).

6.1.4. Donde: tipo de unidad de servicio indicando el domicilio, eventualmente podré efectuar-
se una descripcion sintética sobre la disposicion interna de los sectores (distancia del
acceso a las cajas de atencién al publico, si la terminal automatica es de carga frontal o
posterior, o cualquier otro dato de interés).

6.1.5. Como se desarrollaron los hechos: breve descripcion del hecho ilicito, destacando si hu-
bo rehenes (especificar cantidad y procedencia: publico, empleados o personal de segu-
ridad), si hubo lesionados, tiempo empleado por la policia para concurrir desde que se
activo el sistema de alarma, si hubo enfrentamiento y/o detenidos inmediatamente des-
pués del hecho, si se recuper6 el dinero o parte de él (cantidad), etc., con especial indi-
cacion acerca del comportamiento, en la ocasion, de los dispositivos de seguridad adop-
tados.

Abstencion de remitir planos o croquis.

Salvo indicacién en contrario, las entidades financieras deben abstenerse de remitir cualquier
tipo de planos, croquis u otros graficos que se refieran a la disposicidon y/o distribucion, general
o particular, de las sucursales donde desarrollan o proyecten llevar a cabo sus actividades, en
especial las relacionadas con las areas que comprenden a los dispositivos de prevencion y/o
proteccion.

Tenencia de certificados de idoneidad y/o reemplazo.

Las entidades financieras deben adoptar los recaudos que posibiliten la presentacién de los
certificados que acrediten las especificaciones de los dispositivos de seguridad.
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Seccion 6. Disposiciones complementarias.

6.4.

6.5.

Asimismo, cuando se hubiere autorizado el reemplazo o exencién de algunas medidas, deben
contar con la pertinente conformidad extendida por el BCRA.

Tales elementos deben ser exhibidos al funcionario verificador cada vez que sean requeridos y,
sobre el particular, debe tenerse en cuenta lo siguiente:

6.3.1. Las entidades financieras deben radicar en cada una de sus sucursales una copia, en
soporte fisico o accesible de manera digital, de los certificados y constancias que de-
muestren la aptitud de las medidas minimas de seguridad implementadas y de las auto-
rizaciones de reemplazo, aprobaciones o eximiciones otorgadas por el BCRA, requeri-
das por la legislacién y normativa vigente. Estas copias deben tener una leyenda que di-
ga: “Es copia fiel del original, archivado en Casa Central”, y deben estar firmadas por el
responsable de seguridad de la entidad.

6.3.2. Un juego de copias de estos certificados y demas constancias debera suministrarse con-
tra recibo al organismo de seguridad jurisdiccional con destino al legajo de cada depen-
dencia.

Responsable de la seguridad de la entidad financiera.

Si bien todos los integrantes de la entidad financiera deben responder por la seguridad en el
area de su competencia laboral, cada entidad debera designar un responsable directo de su
seguridad, quien tendra a su cargo la responsabilidad primaria en el cumplimiento de todas las
exigencias legales y normativas aplicables en la materia y sera el nexo, a todos sus efectos, an-
te el BCRA, sin perjuicio de las obligaciones que pudieran recaer sobre las autoridades de la
entidad financiera.

Esta designacion deberéa recaer en una persona que posea titulo habilitante en la especialidad
0, en su defecto, en una persona que acredite una experiencia no inferior a 5 afios en el
desemperio de funciones relacionadas con seguridad bancaria.

Dicha designacion debera ser comunicada al BCRA, dentro de los 30 dias corridos contados
desde su designacion, a la Gerencia de Régimen Informativo, agregando todos los anteceden-
tes que acrediten el cumplimiento de los requisitos establecidos precedentemente.

Con el objeto de cubrir las licencias o ausencias temporarias de ese funcionario, la entidad de-
bera nominar la persona que efectuard su reemplazo durante esos periodos, cumpliendo simila-
res requisitos de idoneidad o experiencia y comunicacion al BCRA.

Plan de seguridad.
Las entidades financieras deben elaborar por escrito y poner en ejecucion, un plan de seguri-
dad anual, el cual revestird el caracter de reservado, y debera estar aprobado por sus méaximas

autoridades. Debera contener, como minimo:

6.5.1. Mision y funciones del responsable de seguridad y maxima autoridad a la cual debe re-
portar.
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6.5.2.

6.5.3.

6.5.4.

6.5.5.

6.5.6.

6.5.7.

6.5.8.

6.5.9.

6.5.10.

6.5.11.

6.5.12.

6.5.13.

6.5.14.

6.5.15.

Normas para la prevencion de hechos delictivos y para la proteccion de las personas y
valores.

Programas de capacitacion para todos los empleados de la entidad sobre las responsa-
bilidades de seguridad que les competen, como asi también sobre las conductas a
adoptar ante la deteccion de un hecho delictivo no violento y durante o después de los
robos y/o asaltos que sufra el local de la entidad, con la finalidad de alertar, evitar la de-
gradacién de pruebas, disminuir los riesgos y facilitar la posterior identificacién de los
delincuentes.

Implementacion de medios electronicos de vigilancia y alarma en el ingreso al local, en
el acceso al area del tesoro, etc.

Normas de atesoramiento (principal y secundarios).
Instrucciones para la apertura y cierre del tesoro.
Procedimientos para el ingreso y egreso a la entidad.

Medidas e instrucciones a fin de evitar los enganos para la comision de hechos delicti-
VOS.

Medidas para la proteccién de informacion critica, a fin de evitar que terceros no autori-
zados tomen conocimiento de datos reservados que puedan servir para cometer delitos.

Programa de control, operacién y mantenimiento de los dispositivos de seguridad.
Instructivos y consignas para los puestos de seguridad.
Previsiones de adquisiciones de elementos de seguridad.

Procedimiento para permitir el ingreso del personal policial a una sucursal ante la detec-
cién de un evento de alarma.

Medidas que permitan informar en todo momento al responsable de seguridad de la en-
tidad financiera de cualquier anomalia que se detecte en los elementos de seguridad de
accionamiento inmediato de cada dependencia.

Protocolo de actuacion ante el reporte de evento en la dependencia video vigilada. Di-
chas consignas seran claras y debidamente estandarizadas segun el tipo de evento que
se observe.

Este plan de seguridad debe estar en condiciones de ser presentado a requerimiento del

BCRA,

con un estado actualizado de su efectivo cumplimiento.
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Seccion 6. Disposiciones complementarias.

6.6.

6.7.

6.8.

Apertura de tesoros para la recarga de cajeros automaticos y dispensadores de dinero.

En dias inhabiles bancarios en la jurisdiccién que se trate, a los fines de efectuar la recarga de
los cajeros automaticos y dispensadores de dinero, se podra proceder a la apertura de los teso-
ros, siempre que se verifique el cumplimiento de las medidas minimas de seguridad previstas
por estas normas.

A tal fin, se debera gestionar la pertinente cobertura con las Fuerzas de Seguridad que resulta-
re menester para efectivizar la recarga de dichas unidades.

Adicionalmente, dichos operativos deberan ajustarse a cronogramas que registren alteraciones
entre dias y horarios diurnos, de modo tal que no pueda establecerse respecto de ellos un pa-
tron de habitualidad.

Declaracion de las medidas de seguridad adoptadas, al comunicar la habilitacion de una sucur-
sal o terminales automaticas de la entidad financiera.

Se informara mediante la integracién del régimen informativo sobre “Medidas minimas de segu-
ridad en entidades financieras” con la correspondiente identificacién de los dispositivos de se-
guridad instalados, acompanado de copias de los certificados de los dispositivos de seguridad
implementados.

Pericias de aptitud de elementos de seguridad.

Ante la falta de certificados que acrediten la idoneidad constructiva o de fabricacién de los dis-
tintos dispositivos de seguridad que las entidades financieras tengan implementados o que se
prevea utilizar, las pericias de aptitud que fuese necesario efectuar deberan ser practicadas por
organismos o empresas especializadas en la materia, rubricadas por profesional matriculado,
cuyos datos deberan constar en el certificado expedido.

Version: 6a. COMUNICACION “A” 6438

Vigencia:

04/01/201g | Pagina4




BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

ORIGEN DE LAS DISPOSICIONES CONTENIDAS EN LAS NORMAS SOBRE
“MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS”

TEXTO ORDENADO

NORMA DE ORIGEN

OBSERVACIONES

Seccion| Punto | Parrafo Com. Anexo| Punto | Parrafo
“A” 2687 Segun Com. “A” 2985, 3390, 6218 vy
1.1. 6438.
“A” 2687 Segun Com. “A” 2985, 3390, 5308 vy
1. 1.2 6272.
1.3. “A” 6272
1.4. “A” 2687 Segun Com. “A” 2985, 3390, 5308 v
6272.
2.1. “A” 6142 Segun “A” 6272 y 6438.
2.2. “A” 2687 Segun Com. “A” 2985, 3390, 5120,
5308, 5412, 6142, 6272, 6438 y “B"
6682.
2.3. “A” 2687 Segun Com. “A" 2985, 3390, 5175,
5308, 5412y 6272.
2.4. “A” 2687 Segun Com. “A" 2985, 3390, 5175,
5308, 5412, 6272 y 6438.
2.5. “A” 2687 Segun Com. “A” 2985, 3390, 5175,
5308, 5412, 6272 y 6438.
2.6. “A” 6272 Segun Com. “A” 6438.
2. 7. A" 6272
2.8. “A” 2687 Segun Com. “A" 2985, 3390, 4778,
5120, 5175, 5308, 5412, 6272 y 6438.
2.9. “A” 2687 Segun Com. “A" 2985, 3390, 5120,
5308, 6272y 6438.
2.10. “A” 2985 Segun Com. “A” 3390, 4778, 5120,
5175, 5308, 5412 y 6272.
2.11. “A” 5175 Segun Com. “A” 6272 y 6438.
2.12. “A” 6432 Segun Com. “A” 6488.
2.13. “A” 2687 Segun Com. “A” 2985, 3390y 6272.
2.14. “A” 2687 Segun Com. “A” 2985, 3390y 6272.
3 “A” 2687 Segun Com. “A” 2985, 3390, 5120,
' 5175, 5308, 6272, 6432 y 6438.
4 “A” 2687 Segun Com. “A” 2985, 3390, 6241,
) 6272y 6525.
1° “A” 6525
5.1. “A” 2687 Segun Com. “A" 2985, 3390, 5120,
5175, 5308, 5412, 6182, 6219, 6272,
6438, 6457, 6495 y 6525.
5.2. “A” 2687 Segun Com. “A" 2985, 3390, 5175,
5. 5308, 6241, 6272, 6438, 6495y 6525.
5.3. “A” 2687 Segun Com. “A” 2985, 3390, 5120,
5175, 5308, 5412, 6272, 6495 y 6525.
5.4. “A” 2687 Segun Com. “A” 2985, 3390, 5120,
5175, 5308, 5412, 6272, 6438, 6495y
6525.
6.1. “A” 2687 Segun Com. “A" 2985, 3390, 5308,
6. 6272 y 6438.
6.2. “A” 2687 Segun Com. “A” 2985 y 3390.




BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

MEDIDAS MINIMAS DE SEGURIDAD EN ENTIDADES FINANCIERAS

TEXTO ORDENADO NORMA DE ORIGEN
Seccién|Punto | Parrafo Com. |Anexo| Punto | Parrafo OBSERVACIONES
6.3. “A” 2687 Segun Com. “A” 2985, 3390, 5308,
6272 y 6438.
6.4. “A” 2687 Segin Com. “A” 2985, 3390, 5120 vy
6272.
6.5. “A” 2985 Segun Com. “A” 3390, 5412, 6272 vy
6 6438.
’ 6.6. “A” 5814 Segun Com. “A” 6014, 6029, 6272,
6438 y “C” 69485.
6.7. “A” 2687 Segun Com. “A” 2985, 3390, 5308,
6209, 6272 y 6438.
6.8. “A” 2687 Segun Com. “A” 2985, 3390, 5308,
5412y 6272.




Comunicaciones que componen el historial de la norma
Ultimas modificaciones:
29/12/17: “A” 6419
23/01/18: “A” 6438
23/02/18: “A” 6457
12/04/18: “A” 6488

14/06/18: “A” 6525

Ultimas versiones de la norma - Actualizacién hasta:
14/02/08 22/04/18
26/05/10 13/06/18
17/05/12

26/08/13

12/10/15

02/06/16

13/06/16

30/06/16

17/07/16

27/07/16

29/12/16

04/01/17

09/02/17

28/03/17

10/04/17

15/05/17

09/07/17

22/01/18

05/03/18

12/04/18


http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_08-02-14.pdf
http://www.bcra.gov.ar/pdfs/texord/texcomp/A6525n-ms.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_10-05-26.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_12-05-17.pdf
http://www.bcra.gov.ar/pdfs/texord/texcomp/A6457n-ms.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_13-08-26.pdf
http://www.bcra.gov.ar/pdfs/texord/texcomp/A6419n-ms.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_15-10-12.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_16-06-02.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_16-06-13.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_16-06-30.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_16-07-17.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_16-07-27.pdf
http://www.bcra.gov.ar/pdfs/texord/texcomp/A6488n-ms.pdf
http://www.bcra.gov.ar/pdfs/texord/texcomp/A6438n-ms.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_16-12-29.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_04-01-17.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_17-02-09.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_17-03-28.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_17-04-10.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_17-05-15.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_17-07-09.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_18-01-22.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_18-03-05.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_18-04-11.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_18-04-22.pdf
http://www.bcra.gov.ar/pdfs/texord/texord_viejos/v-seguef_18-06-13.pdf

Texto base:

Comunicacion “A” 2687: Capitulo XXI. Medidas Minimas de Seguridad en Entidades Finan-

cieras.

Comunicaciones que divulgaron las actualizaciones del texto base:

“A” 2985:

“A” 3390:
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4778:

5079:

5120:

5136:

5175:

5308:

5412:

5479:

5814:

5817:

5983:

5990:

6002:

6005:

6014:

6018:

6029:

Capitulo XXI. Medidas Minimas de Seguridad en Entidades Financieras.
Capitulo XXI. Medidas Minimas de Seguridad en Entidades Financieras.
Medidas minimas de seguridad en entidades financieras. Modificacion.

Dependencias especiales de atencion -agencias y oficinas-. Oficinas de atencion
transitoria. Adecuaciones.

Medidas minimas de seguridad en entidades financieras. Modificaciones.

Medidas minimas de seguridad en entidades financieras. Comunicacion “A” 5120.
Normas complementarias.

Medidas Minimas de Seguridad en Entidades Financieras. Reglamentacion de la
Ley 26.637.

Medidas minimas de seguridad en entidades financieras. Actualizacion.
Medidas minimas de seguridad en entidades financieras. Modificaciones.
Medidas minimas de seguridad en entidades financieras. Actualizacion.

Normas sobre “Medidas minimas de seguridad en entidades financieras”. Adecua-
ciones.

Medidas minimas de seguridad en entidades financieras. Actualizacion.

Expansion de entidades financieras. Adecuaciones para la apertura de sucursales
en el pais. Medidas minimas de seguridad en entidades financieras. Fracciona-
miento del riesgo crediticio. Graduacion del crédito. Relacion para los activos in-
movilizados y otros conceptos. Capitales minimos de las entidades financieras.
Adecuaciones.

Comunicaciones “A” 5927, 5928, 5943, 5958 y 5960 y “B” 11269. Actualizacion de
textos ordenados.

Transportadoras de valores. Adecuaciones.
Medidas minimas de seguridad en entidades financieras. Adecuaciones.

Normas sobre “Medidas minimas de seguridad en entidades financieras”. Adecua-
ciones.

Medidas minimas de seguridad en entidades financieras. Actualizacion.

Normas sobre “Medidas minimas de seguridad en entidades financieras”. Adecua-
ciones.
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6136: Comunicacion “A” 6002. “Transportadoras de valores”. Actualizacion de texto or-

denado.

“A” 6142: Normas sobre “Medidas minimas de seguridad en entidades financieras”. Incor-
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6182:

6209:

6218:

6219:

6241:

6272:

6419:

6432:

6438:

6457:

6462:

6488:

6495:

6525:

poracion de monitoreo remoto de sucursales.

Normas sobre “Medidas minimas de seguridad en entidades financieras”. Incorpo-
racion de entintado de billetes.

Categorizacion de localidades para entidades financieras. Texto ordenado.
“Transportadoras de valores”. Adecuaciones.

Normas sobre “Medidas minimas de seguridad en entidades financieras”. Modifi-
cacion de exigencias para ATM neutral.

“Transportadoras de valores”, “Autorizacion y composicion del capital de entida-
des financieras”, “Capitales minimos de las entidades financieras”, “Casas, agen-
cias y oficinas de cambio”, “Medidas minimas de seguridad en entidades financie-
ras”, “Politica de crédito”, “Ratio de cobertura de liquidez” y “Servicios comple-
mentarios de la actividad financiera y actividades permitidas”. Actualizaciones.

Modificacién del Texto Ordenado sobre “Medidas minimas de seguridad en enti-
dades financieras”.

Comunicacion por medios electronicos para el cuidado del medio ambiente. Ade-
cuaciones.

Medidas minimas de seguridad en entidades financieras. Modificaciones.

Medidas minimas de seguridad en entidades financieras. Modificaciones y actuali-
zaciones.

Medidas minimas de seguridad en entidades financieras. Expansion de entidades
financieras. Adecuaciones.

Comunicacién “A” 6419. Actualizaciones.

Medidas minimas de seguridad en entidades financieras. Capitales minimos de las
entidades financieras. Adecuaciones.

Medidas minimas de seguridad en entidades financieras. Expansion de entidades
financieras. Actualizacion.

Circulacion monetaria. Transportadoras de valores. Medidas minimas de seguri-
dad en entidades financieras. Adecuaciones.
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6682: Capitulo XXI. Medidas minimas de seguridad de entidades financieras. Seccion 2.
Puntos 2.1.1.3.1., 2.1.5.2. y 2.1.5.3.1.

9631: Capitulo XXI. Medidas Minimas de Seguridad en Entidades Financieras. Amplia-
cion del plazo dispuesto en la Comunicacion "A" 4778.

10592: Medidas minimas de seguridad en entidades financieras. BOvedas para cajas de
seguridad de alquiler.

69485: Comunicacion “A” 5814. Fe de erratas.

71879: Comunicacion “A” 6015y 6016. Fe de erratas.

74182: Comunicacion “A” 6182. Fe de erratas.

75612: Comunicaciéon “A” 6272. Fe de erratas.
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Comunicaciones vinculadas a esta norma (Relacionadas y/o Complementarias):

Régimen Informativo: Medidas Minimas de Seguridad en Entidades Financieras.

“A” 5132: Designacion de Responsables de la Seguridad de la Entidad Financiera.

“B” 9282: Capitulo XXI. Actualizacion de los montos maximos y custodias, para el transporte
de dinero que efectuan las entidades financieras, con ajuste al Decreto Reservado

N° 2625/73 y sus modificatorios, reglamentarios de la Ley 19.130.

“B” 10010: “Medidas minimas de seguridad en entidades financieras”. Operacion de los dis-
positivos de seguridad. Aclaraciones.

“C” 75701: Aclaracion al punto 3 de la Comunicacién “A” 6271.

“C” 80470: Aplicativo de verificaciones policiales sobre “Medidas minimas de seguridad en
entidades financieras”.

Legislacion y/o normativa externa relacionada:

Ley 20.429 de armas y explosivos - Derogacion y sustitucion de la Ley 13.945.

Ley 24.492 de Medidas de Seguridad.

Ley 19.130 de requisios minimos de seguridad.

Ley 21.526 de Entidades Financieras.

Ley 26.637 de Medidas de Seguridad.

Decreto N° 2525/71

Decreto N° 1284/73

Decreto N° 2625/73

Decreto N° 395/75

Decreto N° 1833/77

Decreto N° 1835/79

Decreto N° 2527/79

Decreto N° 252/94

Decreto N° 64/95

Decreto N° 821/96

Decreto N° 1285/07

Resolucién N° 1082/09 del Ministerio de Justicia Seguridad y Derechos Humanos.
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