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l. Introito.

La doctrina especializada ha definido a la prueba electrénica, o en soporte
electronico, como aquella informacion contenida en un dispositivo electronico a
través del cual se adquiere el conocimiento de un hecho controvertido, bien
mediante el convencimiento psicolégico, bien al fijar este hecho como cierto
atendiendo a una norma legal.[1]
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Hoy en dia existe una enorme cantidad de supuestos en los que los hechos
conducentes y relevantes, necesarios para la solucion del conflicto judicial, se
materializan en soportes electronicos o digitales. Siendo que esta teméatica es de
gran interés para las partes que necesitan producir la correspondiente
canalizacion de los mismos como elementos probatorios, a fin de fundamentar sus
pretensiones.

En el marco de un proceso judicial, la prueba electrénica tiene por objeto cualquier
registro que pueda ser generado dentro de un sistema informatico, entendiendo
por éste a todo dispositivo fisico (computadoras, smartphones, tablets, CDs, DVD,
pen drives, etc.) o l6gico, empleado para crear, generar, enviar, recibir, procesar,
remitir o guardar a dichos registros, que, producto de la intervencion humana u
otra semejante, han sido extraidos de un medio informatico (por ejemplo: registros
en planillas de calculo, correos electrénicos, registros de navegacion por Internet,
bases de datos, documentos electrénicos).[2]

Al dia de la fecha, los sistemas mensajeria instantdnea entre personas se han
configurado como un método probatorio para acreditar la ocurrencia o no de
hechos que las partes hayan afirmado como fundamento de sus derechos, o
cuestionados y que deban ser invocados dentro de un pleito. Por esta razén, los
dialogos, audios, imagenes o videos que se comparten en tales conversaciones se
han convertido en una importante fuente de prueba que puede ser introducido al
juicio a través de los diversos medios de prueba consagrados en la normativa
ritual.

En el presente trabajo, nos avocaremos al tratamiento de uno de estos sistemas
de mensajeria en particular: los intercambios comunicacionales que se generar a
través de la plataforma WhatsApp, conforme realizaremos un exhaustivo relativo a
la validez de los mismos en el proceso privado, y estableciendo correlativamente
pautas para su incorporacion en juicio.

Es necesario reconocer a esta aplicacion como uno de los medios de mensajeria
instantanea mas utilizados por la sociedad. Y, asimismo, es destacable mencionar,
gque analizaremos este elemento probatorio, los criterios de admisibilidad
vigentes, y como debe ser aportado en juicio, pero solo con relaciéon a aquellos
intercambios comunicaciones suscitados entre las partes que intervienen dentro
del pleito — nos referimos a un intercambio bidireccional-, y no respecto a
intercambios suscitados entre varios interlocutores que convergen a la vez —
intercambio multidireccional, siendo que dejaremos esta tematica para futuros
trabajos.

Il. La aplicacion WhatsApp y sus caracteristicas.
La aplicacion WhatsApp es un servicio de mensajeria instantanea multiplataforma

(propiedad de Facebook Inc.), que se utiliza masivamente en el mundo bajo el
esquema “freeware”.


https://www.iadpi.com.ar/index.php/2018/10/29/los-mensajes-de-whatsapp-y-su-acreditacion-en-el-proceso-civil/#_ftn2

Esta aplicacién, como funcién primaria, permite el envio entre sus usuarios de
mensajes de texto y la realizacion de llamadas de voz, asi como llamadas de
video. También, permite el envio y recepcion de imagenes, videos como también
documentos.

Para el empleo de esta plataforma, es requisito esencial contar con un nimero
movil celular estandar, que sera vinculado a la cuenta de usuario de quien quiera
acceder al sistema. Aunque la aplicaciéon se ejecuta desde un dispositivo movil,
también se puede acceder a ella desde computadoras de escritorio o incluso
tablets.

[ll. El cifrado de extremo a extremo de mensajes via WhatsApp.

Este protocolo de cifrado y seguridad, utilizado para aquellas comunicaciones
generadas a través de la plataforma, fue incluido por la empresa en el afio 2014, a
raiz de varias vulnerabilidades que manifestaron los usuarios en el uso de la
misma.

A través de la puesta en marcha de la herramienta, se impidioé esencialmente que
terceros externos a puedan acceder a los mensajes, documentos y llamadas que
son resguardados en los dispositivos particulares de sus usuarios. Es en base a
esto que, en nuestros smartphones, al iniciar una comunicacion visualizamos la
leyenda: “Las llamadas y mensajes enviados a este chat ahora estan seguros con
cifrado de extremo a extremo”.

El protocolo empleado se denomina TextSecure, un desarrollo de Open
WhisperSystems, y como afirma la compafiia que esta detras del codigo, es un
protocolo derivado de la OTR (Off the Record Messaging), con cambios menores
para adaptarlo a las limitaciones del SMS o mensajeria tipo Push. En contraste
con el modelo PGP, donde los mensajes a un destinatario se cifran con la misma
clave publica una y otra vez, OTR utiliza intercambio de claves cambiantes para
cada sesion. Es una caracteristica fundamental en cualquier protocolo de
seguridad moderna, ya que, de lo contrario, el adversario puede llegar a descifrar
con mayor facilidad. En esta situacion, no hay una clave que pueda
comprometerse, ya que éstas son utilizadas en la memoria durante un corto
periodo de tiempo, a partir del cual, queda en desuso y se reemplaza por otra
nueva.[3]

Resaltamos que estas claves de cifrado no son almacenadas en servidores
pertenecientes a la empresa, sino que Unicamente se encontraran en cada uno de
los dispositivos moviles de propiedad de cada usuario respectivamente.

Visualizamos entonces que, el hecho de aplicar un cifrado end-to-end, implica que
ni siquiera el prestador del servicio puede acceder al contenido cifrado. Por lo
tanto, aunque a través de una carta rogatoria (qQue ya es complicado)
consiguiéramos requerir a WhatsApp que nos facilitara el contenido de una
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conversacion entre usuarios suyos, esta compaiiia, a dia de hoy, deberia
respondernos que no le es posible”. [4]

A resumidas cuentas, WhatsApp no resguarda ningun tipo de registro sobre
aguellos mensajes generados a través de su plataforma, y adelantamos que esta
caracteristica revestira gran importancia al tratar los medios de prueba en
especial.

V. Documentos electronicos. Breves nociones relativas a este elemento
probatorio especifico.

En primer lugar, podemos sefalar que se ha conceptualizado el documento
electrénico como aquel que ha sido creado sobre un ordenador, grabado en un
soporte informatico y que puede ser reproducido, definiéndoselo —también—
como un conjunto de campos magnéticos, aplicados a un soporte, de acuerdo con
un determinado codigo.[5]

Tratandose del conjunto de impulsos eléctricos ordenados, que son la
materializacion de una representacion que es generada de forma ordenada,
respetando un codigo y con la intervencion de un ordenador; conjunto de impulsos
electronicos que es —a su vez— almacenado en un soporte 6ptico, magnético o
electrénico que finalmente, gracias al mismo u otro ordenador y al resto de los
componentes (software y hardware) es decodificado y traducido a un formato
comprensible a simple vista; asi, habra documento electrénico
independientemente de que registre o no hechos juridicamente relevantes o de la
posibilidad o no de su traduccién al lenguaje natural[6]

Aclarado lo anterior, dicha conceptualizacion es receptada y referida
normativamente en nuestro digesto legislativo, a través de la ley 25.506 de Firma
Digital, sancionada en noviembre de 2001 y reglamentada en un primer lugar por
el decreto 2628/2002. La ultima modificacion a la normativa fue introducida por la
ley 27.446.[7]

La mencionada ley, en su articulo 6°, establece que se entiende por documento
digital a la representacion digital de actos o hechos, con independencia del
soporte utilizado para su fijacién, almacenamiento o archivo. Un documento digital
también satisface el requerimiento de escritura.

Al incorporarse el documento digital al entramado normativo argentino, se
establece claramente que el mismo satisface el requerimiento de escritura,
demarcando una relacion de validez juridica anéaloga con el formato papel y
aplicandose en igual forma a todo el derecho positivo.[8]

Respecto al Codigo Civil y Comercial de la Nacion, los documentos electronicos
fueron introducidos a través del art. 286, conforme se establece expresamente que
la expresion escrita puede tener lugar por instrumentos publicos, o por
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instrumentos particulares firmados o no firmados, excepto en los casos en que
determinada instrumentacion sea impuesta. Puede hacerse constar en cualquier
soporte, siempre que su contenido sea representado con texto inteligible, aunque
su lectura exija medios técnicos.

Efectivamente y como surge de la norma, la expresion escrita tiene la peripecia de
tener asidero tanto en los instrumentos publicos como en los instrumentos
particulares firmados o no firmados, siendo que en la actualidad nos encontramos
ante un nuevo soporte, el digital, ampliandose la nocién de escritos o documentos
a aquellos generados en forma electronica.

Concretamente podemos decir que los registros o soportes electronicos
constituyen verdaderos documentos porque en ellos se recogen expresiones del
pensamiento humano o de un hecho y las incorporan a su contenido, que es lo
gue los hace capaces de acreditar la realidad de determinado suceso.[9]

La jurisprudencia, hace ya un tiempo, se ocup6 de sefialar que, en el estado actual
de nuestra legislacion, los documentos electrénicos constituyen un medio de
prueba que tiene suficiente sustento normativo, resaltando expresamente que se
trata de prueba documental.[10]

V. Firma electrénica y mensajes de WhatsApp.

Ya inmiscuyéndonos en la cuestion de la firma, en primer lugar, el art. 287 del
Codigo Civil y Comercial de la Nacion, nos dice que los instrumentos particulares
pueden estar firmados o no. Si lo estan, se llaman instrumentos privados. Si no lo
estan, se los denomina instrumentos particulares no firmados; esta categoria
comprende todo escrito no firmado, entre otros, los impresos, los registros visuales
o0 auditivos de cosas o hechos y, cualquiera que sea el medio empleado, los
registros de la palabra y de informacion.

Avizoramos que nuestra normativa divide y clasifica a los instrumentos privados,
segun se encuentren firmados o no. En primer lugar, son propiamente dichos
instrumentos privados, aquellos que se encuentren firmados, y se establece como
instrumentos particulares, a los que no lo estan.

De forma subsiguiente, el articulo 288 establece que la firma prueba la autoria de
la declaracion de voluntad expresada en el texto al cual corresponde. Debe
consistir en el nombre del firmante o en un signo. En los instrumentos generados
por medios electrénicos, el requisito de la firma de una persona queda satisfecho
si se utiliza una firma digital[11], que asegure indubitablemente la autoria e
integridad del instrumento.

La parte final del articulo se refiere Unicamente a la firma digital utilizada en los
instrumentos generados por medios electronicos, conforme los requisitos taxativos
gue se establecen en la ley 25.506.[12]Consolidando inexorablemente a esta
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metodologia de firma, como la Unica valida para tener por firmados documentos
electronicos.[13]

Es asi que, en los instrumentos generados por medios electronicos, el requisito de
la firma de una persona queda satisfecho sélo si se utiliza “firma digital”’, que
asegure indubitablemente la autoria e integridad del instrumento4

Ahora bien, la citada disposicion define a la firma electronica[15] como el conjunto
de datos electrénicos utilizado por el signatario del documento como su medio de
identificacidn, y que efectivamente carezca de alguno de los requisitos legales
para ser considerada firma digital.

Estamos ante una relacién de género y especie, conforme, la firma digital una
metodologia determinada de firma electrénica que se canaliza a través de un
proceso criptografico de clave asimétrica, segun nuestro régimen adoptado, y que
da seguridad a quien genera dicha firma y la plasma dentro de un documento
electronico.

Coincidamos con la doctrina especializada[16], en que para poder configurar una
firma digital debe cumplirse indefectiblemente con los siguientes requisitos
cardinales[17]:

1. a) En primer lugar, debe haber sido creada durante el periodo de vigencia
del certificado digital valido del firmante.

2. b) Debe ser debidamente verificada por la referencia a los datos de
verificacion de firma digital indicados en dicho certificado segun el
procedimiento de verificacion correspondiente. Es asi que se debe permitir
verificar la identidad del autor de los datos (lo que se denomina
autenticacion de autoria).

3. ¢) Se debe poder comprobar que dichos datos insertos no han sufrido
alteraciéon desde que fueron firmados (proporcionandose integridad al
documento electrénico).

4. d) Por ultimo, dicho certificado debe haber sido emitido o reconocido, segun
el art. 16 de la ley, por un certificador licenciado. Es asi que el certificado de
firma digital debe haber sido emitido por una entidad certificante licenciada
por el Estado, obteniendo la correspondiente autorizacion por la Autoridad
de Aplicacion nacional.

Altmark y Molina Quiroga sefialan, con agudeza, que la ley argentina ha optado
por la politica de registro estatal de los certificadores, en el sentido que estos
prestadores de servicios deben obtener una licencia; este recaudo implica una
dificultad para la utilizacion fuera del &mbito estatal. Es asi que, en nuestra
legislacién, una aplicacion de criptografia asimétrica de clave publica en la que los
certificados digitales no sean emitidos por un certificador licenciado es
considerada por nuestra ley como firma electronica[18]
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Enfatizamos entonces que, de no procurarse todos estos requisitos en forma
conjunta e interconectada, estaremos frente a una mera firma electrénica.

Haciendo un analisis exhaustivo de lo fundamentado en el presente acapite, y
dejando de lado la discusién doctrinaria existente a la fecha sobre la validez de la
firma digital y la firma electronica en los documentos generados electronicamente,
podemos aseverar en base, a un criterio hermenéutico de interpretacion, que los
mensajes de WhatsApp poseen una firma electrénica, y deben ser considerados
como documentos electronicos en general y como instrumentos particulares no
firmados en lo que hace a la especificidad, dado que esa metodologia de firma no
esta reconocida en el Codigo Civil y Comercial de la Nacion, segun la tesis
restrictiva a la que adherimos.

Todo conforme se vislumbra como un contenido almacenado en formato
electrénico relacionado a una firma electronica — cuya identificacion es posible
mediante un namero de teléfono e IMEI[19], perteneciente al autor generador de
los mismos.

Fundamentamos esta postura en que no se cumplen los requisitos anteriormente
mencionados para alcanzar una firma digital, segun legislacion vigente, y
consecuentemente, esos documentos electronicos no poseen firma, entrando en
la categoria de documentos particulares no firmados, revistiendo valor probatorio
al constituir un principio de prueba por escrito.

Como veremos mas adelante, la principal consecuencia de esta clasificacion
radica en el valor probatorio atribuido a este tipo de firma, dado que en el caso de
la “Firma Digital”, existe una presuncion iuris tantum en su favor, mientras que una
firma electronica, en caso de ser desconocida corresponde a quien la invoca
acreditar su validez.[20]

VI. Las comunicaciones por WhatsApp y su vinculacion con la
correspondencia alaluz del art. 318 del Codigo Civil y Comercial de la
Nacion.

En primer lugar, por correspondencia debe entenderse una comunicacion de
ideas, sentimientos, propésitos o noticias — elementos netamente inmateriales -,
gue una persona hace a otra u otras determinadas, por un medio apto para fijar,
transmitir o recibir la expresion del pensamiento.[21]

Ahora bien, el articulo 318 del Codigo Civil y Comercial de la Nacién establece
expresamente que: “La correspondencia, cualquiera sea el medio empleado para
crearla o transmitirla, puede presentarse como prueba por el destinatario, pero la
gue es confidencial no puede ser utilizada sin consentimiento del remitente. Los
terceros no pueden valerse de la correspondencia sin asentimiento del
destinatario, y del remitente si es confidencial.”.
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De este modo, con el avance de las comunicaciones y la evidente caida en
desuso de la correspondencia escrita postal, el medio escrito en soportes
electrénicos (e-mail, mensajes de texto, chats, WhatsApp, Messenger) y siempre y
cuando los destinatarios elijan el modo privado de comunicacion y no sean
publicos (dentro de los cuales deben incluirse aquellas que son compartidas en
grupos), puede ser ofrecida y producida como prueba admisible.[22]

Esa asi que el correo, sin importar el medio efectivo para su generacion e
intercambio, puede ser llevado a juicio como prueba, siempre que la obtencién de
la misma se haya producido conforme a lo que establecen las mandales legales, y
gue dicho intercambio no sea de caracter esencialmente confidencial, como lo
trataremos en el acapite correspondiente.

En materia contractual, puede ser utilizada siempre y cuando no comprometa
secretos industriales o comerciales.

Agregamos que, jurisprudencialmente, se ha considerado a los mensajes por
WhatsApp — en lo que respecta a su funcion de intercambio comunicacional- como
correspondencia, en base a que dicha norma invocada, ha ampliado esta
concepcion a los nuevos medios de comunicacion tecnoldgicos y abarcando tanto
la epistolar como los mensajes de texto creados o transmitidos por linea de
celular, por plataformas o por los nuevos medios que pudieren venir
eventualmente. Por tanto, siempre que un emisor envie un mensaje escrito a un
destinatario, sea cual fuere el medio o soporte utilizado es considerado
correspondencia.[23]

VII. Comunicaciones via WhatsApp como fuente o elementos de prueba.

Ya pasando al esquema probatorio procesal del presente trabajo, pasaremos a
analizar las conversaciones materializadas por esta via, como fuentes o elementos
de prueba.

Probar serd, entonces, la accion de aportar tales razones y motivos, en orden a
dejar verificada alguna de las proposiciones formuladas en juicio; y la actividad
probatoria serd aquella encaminada a probar (por cierto, con un resultado
contingente, pues podra —o no— lograr su objetivo).[24]

En ese andarivel, debemos establecer que la fuente de prueba se halla constituida
por el dato obtenido a través del medio y existe, a diferencia de lo que ocurre con
éste, con prescindencia del proceso. En otras palabras, el medio de prueba actla
como vehiculo para lograr la fuente, de la cual, a su turno, el juez debe deducir la
verdad (o no) de los hechos que configuran el objeto probatorio.[25]

Pues bien, podemos ejemplificar como fuente de prueba al hecho consignado en
un documento, que ingresara al proceso a través de un medio de prueba como es
el caso de la prueba documental, y que el juez valorara de forma positiva 0
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negativa para establecer la ocurrencia o no de un hecho o conjunto de estos, que
sean limitados en el marco de un proceso.

Y efectivamente, los mensajes de WhatsApp constituyen una fuente de prueba,
siendo que, a través de esta metodologia de comunicaciones por via electrénica,
se produce un intercambio de informacion, se suscitan conflictos y se generan
contenidos que eventualmente pueden ser necesarios de evidenciar dentro de un
pleito judicial. Es el dato electronico, mediante el cual las partes intentaran valerse
a fin de crear la necesaria conviccion hacia el juzgador sobre la ocurrencia o no de
un hecho controvertido.

VIIl. Documento electronico. Requisitos de su admisibilidad en juicio.

Se ha establecido que, salvo que nos encontremos ante un instrumento
electrénico emitido bajo el régimen de firma digital (que no es el caso), un triple
test de admisibilidad debe superarse para que se pueda tener por verificada la
autenticidad, integridad y licitud.[26] Pasaremos a analizar estos caracteres a
continuacion.

1. A) Autenticidad: en primer lugar, hablaremos de la autenticidad, como la
correspondencia entre el autor aparente y el autor real de un
documento.[27]

En el documento escrito la autoria puede acreditarse mediante la firma manuscrita
o el sello comercial; en el documento electrénico, se identifica el ordenador desde
el que se envia, pero no quien es su remitente, existiendo mayor facilidad para
suplantar la identidad del remitente[28].

Por el contrario, el documento electrénico no habilita a una efectiva identificacion
de autoria per se. Solo nos proporcionara los datos del dispositivo donde se ha
generado y remitido.

Es asi que nos encontraremos en la necesidad de demostrar la autenticidad de
este documento electrénico, siendo que dicha tarea se tendra que canalizar a
través de la verificacion de sus atribuciones ligadas, como la fecha de generacion,
identificacién de su autor, si la persona del generador y emisor se coinciden, entre
otros...

Conforme los sostenido, en lo que respecta a este elemento de prueba en
particular y como dijimos en los acapites anteriores, la autenticidad de los
mensajes de WhatsApp — como documentos electronicos — se refuerza en base a
la existencia de un mecanismo complementario de firma electrénica, que
permitiran generar una minima presuncion acerca de quien fue el autor del mismo:
el nimero de teléfono vinculado a la cuenta de usuario y el cédigo IMEI del
dispositivo comunicacional.
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1. B) Integridad: es de capital importancia verificar la integridad e
inalterabilidad del documento electronico a través de un mecanismo certero
que establezca la existencia o inexistencia de modificaciones suscitadas
luego de que el instrumento fue firmado — en este caso — electronicamente.

Haciendo una analogia con el sistema papel, en el documento escrito se pueden
cotejar las modificaciones efectuadas a través de pruebas periciales. En cambio,
en el documento electrénicas, sera necesario recurrir a una prueba pericial
informatica para establecer si esta prueba fue modificada, desde que dispositivo
se produjo dicha modificacion y que cambios fueron realizados.

Aclaramos nuevamente, que en este punto que es necesario distinguir entre
documento firmado digitalmente y documento firmados electronicamente. En los
primeros, una vez estampada la firma digital resulta imposible la modificacion del
documento, de modo que la integridad del documento queda, a prima facie,
garantizada. Por el contrario, en el resto de documentos informaticos no firmados
con tal garantia, aparecen los problemas de autoria e integridad.[29] Como es el
caso de las comunicaciones via WhatsApp, que revisten la calidad de ser
documentos electronicos firmados electronicamente.

Es que el documento electrénico viaja por una red que en principio es de acceso
publico y se puede reproducir en diversos lugares fuera del alcance de los
intervinientes. Pueden acceder al documento electronico personas distintas de los
intervinientes que pueden alterarlo[30]

Como una medida para evitar esto, al momento de aportar el documento
electrénico como prueba en el marco de un proceso judicial, debemos acreditar la
correspondiente “huella digital” o “hash”.

Dicha huella digital consiste en una cadena alfanumérica hexadecimal generada a
partir de la aplicacion de un algoritmo que debe identificar de manera inequivoca
dicho documento, de tal manera que el menor cambio realizado sobre el mismo
seria rapidamente detectado (aunque respecto a este ultimo factor es importante
ver si el algoritmo concreto utilizado para su generacion es realmente adecuado).
Esto ademas nos permitira realizar duplicados de dichos documentos y probar que
se corresponden plenamente con el original.[31]

Es asi que si, por ejemplo, intentamos modificar un bit de una imagen aportada
bajo la modalidad de documento electrénico, la huella digital de la misma sera
modificada integramente, aunque la imagen parezca no haber sufrido cambio
alguno. A resumidas cuentas, podremos establecer si efectivamente, el
documento electronico fue modificado.

Probatoriamente, esta aplicacion reviste gran utilidad conforme brinda una
seguridad a todas las partes y auxiliares de la justicia intervinientes dentro de un
proceso, de que el documento electronico oportunamente ingresado al expediente
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al cual se le practicara la pericia informatica, es exactamente el mismo que el
aportado inicialmente por la solicitante.

1. D) Licitud: la licitud de la prueba en principio se relaciona con la formay
modo de obtencion de la fuente o el elemento.

Como mencionamos con anterioridad, el articulo 318 del Codigo Civil y Comercial
de la Nacion autoriza la utilizacion de los medios de intercambio comunicaciones
electrénicos como prueba en juicio, pero siempre protegiendo el principio de
confidencialidad de la correspondencia, de acuerdo con las exigencias del articulo
18 de la Constitucion Nacional que declara la inviolabilidad de la misma.

Y por aplicacién analoga extensiva, podemos extender la proteccion a la
correspondencia tradicional a las comunicaciones telefénicas, correos electronicos
y mensajeria instantanea. Por lo tanto, cualquier tipo de comunicacién gozara de
las garantias de la correspondencia epistolar consagradas constitucionalmente.

Destacamos que estos elementos probatorios podran ser llevados a juicio siempre
que hayan sido obtenidos de manera licita por quien la presenta, y que no sea de
caracter confidencial, para cuyo caso es necesario el consentimiento del
remitente.

Es asi que de ser admitida dicha prueba documental, es necesario establecer que
para la produccion de dicha prueba documental — en este caso, mensajes de
WhatsApp — no debe haberse vulnerado un derecho fundamental como bien
puede ser el derecho a la intimidad, coronado por nuestra Constitucion Nacional
en su articulo 19 o la garantia de inviolabilidad de la correspondencia, establecida
por el articulo 18.

En efecto, y sin perjuicio de que en la practica de nuestros tribunales muchas
veces se otorgan medidas de prueba con contenido informético sin examinar
adecuadamente sus consecuencias, nétese que: (i) la prueba informatica debe
producirse sin violar derechos fundamentales, como lo son el derecho a la
“intimidad” o “privacidad”; y (ii) las partes tienen que tener la posibilidad de
controlar la produccién de la prueba informatica para evitar que pueda ser
manipulada en su contra; (iii) la produccion de la prueba informatica de ningun
modo puede conducir a violentar el derecho constitucional de toda persona de no
declarar contra si misma.[32]

De asi vulnerarse alguno de estos principios, la consecuencia sera la exclusion de
la prueba por causa de nulidad.

A modo de ejemplo practico, dentro de las pruebas electrénicas obtenidas o
practicadas con infraccion de los derechos fundamentales encontramos a las
pruebas cuya realizacion en si misma es ilicita, por suponer la anulacion o
disminucién de la voluntad del sujeto interviniente en el medio de prueba. Son las
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pruebas que derivan de una actividad realizada por las partes de modo unilateral
gue suponga una infraccion o violacion de un derecho fundamental (ej. obtencion
de un disco-duro con violencia o intimidacion).[33]

Ahora bien, haciendo una analogia con los correos electronicos, la doctrina
especializada ha sostenido que las comunicaciones electronicas, en el marco de
eficacia probatoria que estamos investigando, deben ser intercambios epistolares
entre las partes, ya que «Los correos electrénicos que no son propios y que
tampoco fueron dirigidos a la direccién de e-mail de quien los ofrece como prueba,
no pueden acogerse favorablemente al fin probatorio, pues lo contrario resultaria
una violacién a la intimidad y a la inviolabilidad de la correspondencia privada
conforme el articulo 19 de la Constitucion Nacional»[34]

Aclaramos que, si bien han existido reparos y discusién respecto de la prohibicion
contenida en el art. 318 CCyC, es decir la relativa a la confidencialidad de la
correspondencia y su imposibilidad de uso sin el consentimiento del remitente, se
indica que en general, y ya desde antafio, que entre las partes en litigio no hay
secretos, relevando en ese aspecto, la carga de contar con la aprobacion del
remitente para su incorporacion como prueba en juicio.[35]

Es que si la prueba es presentada por el titular del aparato al cual se le realizé la
captura y él es parte de la comunicacion (remitente de algunos y destinatario de
otros), no se discute su legalidad, siempre que de los textos en cuestidn no surja
expresa ni implicitamente el caracter de confidencial.[36]

En igual sentido se ha sostenido que, conforme a los e-mails y mensajes de
WhatsApp fueron remitidos entre las partes en conflicto no puede sustentarse
sobre ella el caracter confidencial de las mismas, pudiendo ser utilizadas en juicio
por estos.”[37]

Contrariamente, podemos encontrar que se ha desestimado la prueba de
mensajes de texto (SMS), por su obtencidn ilegal, a través del apoderamiento de
un teléfono, vulnerando de tal modo la garantia de inviolabilidad de la
correspondencia y el derecho a la intimidad.[38]

IX. Las comunicaciones por WhatsApp y los medios de prueba. Parte
general.

Nuestro derecho procesal moderno, se encuentra erigido en base al principio de
“libertad o amplitud de prueba”. A través del mismo, las partes pueden hacer uso
de todos los medios de prueba que tengan a su alcance con el objeto de procurar
mayor certeza en el juzgador, siempre y cuando estos no estén expresamente
prohibidos por ley para el caso que se trate.

El articulo 378 del Codigo Civil y Comercial de la Nacion, establece que la prueba
debera producirse por los medios previstos expresamente por la ley y por los que
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el juez disponga, a pedido de parte o de oficio, siempre que no afecten la moral, la
libertad personal de los litigantes o de terceros, o no estén expresamente
prohibidos para el caso. Y en su segundo parrafo, menciona que los medios de
prueba no previstos se diligenciaran, aplicando por analogia, las disposiciones de
los que sean semejantes o, en su defecto, en la forma que establezca el juez.

Como nota relevante, se preveé explicitamente que los medios probatorios no se
encuentran en modo restringidos a los codificados expresamente, siendo que
estos pueden ampliarse en el caso de ser necesario a fin de probar situaciones
juridicas que requieran un encuadre procesal particular.

En el mundo digital, la fuente de la prueba radica en la informacién contenida o
transmitida por medios electrénicos, mientras que el medio de prueba sera la
forma a través de la cual esa informacion entra en el proceso (actividad
probatoria)[39].

Dada la acelerada evolucion tecnoldgica y la utilizacién masiva de los
instrumentos electrénicos o digitales en todos los sectores de la vida social, las
fuentes de prueba de naturaleza digital se han incrementado de forma
considerable. Nos encontramos con nuevos instrumentos informaticos, multimedia
y/o de comunicaciones, asi como novedosos formatos y soportes: teléfonos
moviles, smartphones (Iphones, Androids y otros teléfonos inteligentes), tabletas,
ordenadores, dispositivos USB, ZIP, Cd-Rom, DVD, reproductores de MP3 6 MP4,
servidores de informacion, PDAs, navegadores, pantallas tactiles en
automoviles...; sin olvidar el relevante ambito del cloud computing.[40]

Como facil es advertir, podemos adelantar que ante la existencia de una gran
variedad de medios de prueba consagrados en nuestra normativa de forma
(documenta, testimonial, pericial, reconocimiento judicial, entre otros.), la prueba
electrénica puede ser canalizada a fin de demostrar la existencia, integridad y
contenido de las comunicaciones por WhatsApp, a través del ofrecimiento
simultaneo y acumulado de varios de ellos.

X. Las comunicaciones por WhatsApp y los medios de prueba. Parte
especial.

En este acapite iremos analizando cada uno de los medios de prueba en
particular, consagrados en nuestra normativa ritual, y en vinculacién, como
deberian acreditarse la prueba electronica para ser admitida por el organismo
jurisdiccional, a fin de acreditar acreditar documentos electrénicos constituidos
como mensajes por WhatsApp.

Pero partimos de la base que, en el texto de la demanda, se debera efectuar una
transcripcion integra de los mensajes intercambiados con cada uno de los horarios
de remision. Asimismo, se deberan establecer algunos extremos como, por
ejemplo:
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e Los datos del titular de la cuenta WhatsApp.

e El nimero de teléfono vinculado a esa cuenta y la compafia telefonica al
cual se encuentra adherido, identificando el nimero de cliente.

« El Codigo IMEI del dispositivo.

e Los datos del supuesto receptor de los mensajes, su presunto niamero de
teléfono e identificar la compafiia telefonica al que pertenece (si se tiene
esta informacion).

e Se puede agregar si, efectivamente, cada uno de eso mensajes
intercambiados fueron presuntamente “vistos” (tilde azul) por cada
interlocutor, 0 no.

Luego se debera afadir mas informacién dependiendo del medio de prueba o del
conjunto de medios de pruebas que utilicemos para incorporar este elemento al
proceso.

1. A) Prueba documental. Mediante la prueba documental se procura acreditar
la verdad de un hecho utilizando documentos; y partiendo de la importancia
gue reviste la prueba documental en cuanto al caracter permanente de la
representacion de los hechos que contiene —sea con la finalidad de dar
nacimiento a una relacion juridica o de servir de prueba de su existencia en
un momento ulterior[41]

Existen varias metodologias de prueba documental que se pueden emplear a fin
de acreditar este elemento probatorio. Algunos son plausibles de generar mayor
certeza, otros menos. Los analizaremos en los puntos siguientes.

Al) Capturas de pantalla.

El ingreso al expediente judicial de meras capturas de pantalla, por medio de una
reproduccion fotografia, es la metodologia mas utilizada por los letrados, a fin de
demostrar la ocurrencia de hechos que se canalizan via plataformas de
mensajeria instantanea.

Estos “pantallazos”, son impresos por la parte y aportados al expediente como
prueba documental, sin intervencion de un fedatario publico. A través de los
mismos se procura lograr un indicio sobre si un determinado mensaje fue
transmitido por la red a un determinado destinatario, el autor de ese mensaje, el
contenido del mismo, y si fue visualizada o no, debido a las tildes azules que la
plataforma incorpora (a modo de virtual anoticiamiento).

Expandiendo un poco mas este campo, dentro de estas capturas de pantalla, se
podra verificar, incluso, la presencias de “emojis” [42], pudiendo ser interpretados
como un signo inequivoco de la manifestacion de voluntad (por ejemplo, al
insertarse el emoji de una mano con el pulgar hacia arriba, podriamos interpretar
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que al receptor de un determinado mensaje “le gusto” o “dio su visto bueno” a la
cuestion formulada en el mismo por el emisor originario). Nada mas alejado de la
verdad, en razon de que ni emoticonos, ni emaoijis tienen significado juridico porque
no denotan voluntad, sino animo, humor, sentimientos o -algunos emojis — evocan
cosas. Ninguno es afirmativo o negatorio de nada, ninguno denota el compromiso
de obligarse.[43]

Volviendo a los “pantallazos”, y como bien dice Rojas[44], esta forma de presentar
la prueba puede generar al juzgador serias dudas sobre su autenticidad y en
consecuencia disminuir su valor probatorio obligando al Juez a valorar esa prueba
en conjunto con el resto del ramo probatorio presentado por las partes, como
puede ser el propio interrogatorio de la parte o declaraciones de otros testigos, o
incluso puede llevar a denegar su consideracion como documento en si mismo, si
es controvertido por la contraria.

Es asi que una simple aportacién de estas copias, imponen la efectiva omision de
importante informacién, de la cual el juzgador carecera al momento de apreciar su
valoracion y consecuentemente dictar sentencia.

En primer lugar, porque, en efecto, esa copia no es el documento electrénico
origina generado a través de la plataforma de mensajeria. Es una simple
reproduccién del mismo, que por mas que deja entrever la ocurrencia de sucesos
determinados, no causa la necesaria conviccion como para tener a estos por
ocurridos.

Tampoco se podra establecer la integridad del documento (es decir, que el mismo
no fue alterado por la parte o por terceros), 0 asegurar su necesaria preservacion
a los efectos de ser peritado con posterioridad.

Es necesario complementar este elemento de prueba, con el efectivo documento
electronico del cual las partes intenten valerse.

A2) El documento electrénico.

Consideramos indispensable el acompafiamiento del documento electrénico
donde conste el intercambio suscitado.

Ahora bien, para lograr esta tarea, es necesario utilizar una “huella digital” o “hash”
del documento electronico.

Podemos definirla como una cadena alfanumérica hexadecimal generada a partir
de la aplicacion de un algoritmo que debe identificar de manera inequivoca dicho
documento, de tal manera que el menor cambio realizado sobre el mismo seria
rapidamente detectado (aunque respecto a este Ultimo factor es importante ver si
el algoritmo concreto utilizado para su generacion es realmente adecuado). [45]
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Bender explica que el valor entregado por el hash es Unico para determinado
conjunto de datos. Cualquier cambio en estos datos, asi sea en uno de sus
caracteres, entrega un hash diferente. Esto es justamente lo que permite asegurar
la integridad de los datos cuando se utiliza la funcion hash de la manera
propuesta, de la misma forma en que se utiliza en el procedimiento de firma digital,
cumpliendo la misma funcidn de garantizar la integridad.[46]

Asimismo, al emplear esta facultad, también nos aseguraremos que todas las
copias que se realicen de ese documento, sean idénticas a su original. Siempre al
constatar que la cadena alfanumeérica que se hubiera creado se mantiene
inalterable.

Como sostenemos, la autenticacion de la evidencia informética se logra utilizando
un algoritmo de hash que se aplica al contenido de la evidencia,
fundamentalmente los mas utilizados son el MD5 (128 bits) (64) y el SHA-1 (160
bits).[47] Y en lo que respecta al campo de la praxis profesional, si grabamos un
archivo determinado en un dispositivo 6ptico para su consecuente
acompafnamiento como prueba documental (como un cd o un dvd no regrabable),
existira una forma de determinar que ese archivo no ha sufrido modificacion
alguna, al compararlo con el archivo original, cuando deba practicarse la
correspondiente pericia informética, conforme el codigo hash sera el mismo.

A modo de ejemplo supongamos que un trabajador pretende utilizar como prueba
un archivo que impone determinadas modificaciones en el contrato de trabajo
(para determinar abuso de ius variandi) y dicho archivo figura como uno de texto
(*.doc; *.txt; etc.) dentro de todas las PC que son propiedad del empleador. Con un
medio extraible (pendrive o similar) efectla la copia y se la proporciona al
abogado. Dicho archivo posee un codigo Unico, que le permite ser comparado con
el que fue tomado de origen. Si el de origen permanece inalterado, el copiado va a
tener un codigo alfanumérico denominado “hash”, que va a tener idéntico valor. En
concreto, si el cddigo hash permanece inalterado, significa que el archivo es
idéntico, validando fecha de creacion, contenido y autor; poniendo en evidencia
gue se respeto la cadena de custodia de dicha prueba. [48]

En el caso particular de mensajes por WhatsApp, bien se podria exportar el
conjunto de mensajes intercambiados desde la misma aplicacién, o a través de
aplicaciones externas. Cumplido este paso y generado el archivo correspondiente,
es necesario chequear el hash de dicho archivo[49] y una vez obtenido el mismo,
grabar el documento en un dispositivo 6ptico que sera eventualmente
acompafnado al proceso judicial y peritado en el momento oportuno.

Como agregado, en el escrito de inicio, se debera establecer, paso a paso, como
fue generado ese archivo exportado, que aplicaciones intervinieron y el detalle
completo del codigo hash.
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A3) Acta notarial:

En nuestra vision, las actas pasadas ante escribano publico resultan ser el
segundo medio de prueba elegido para incorporar alguna fuente de prueba
electrénica (como son los mensajes por WhatsApp) al proceso como instrumental,
siempre y cuando la misma se confeccione correctamente.

En efecto, sera necesario solicitarle a un notario (de preferencia, con los
conocimientos necesarios en el campo especifico, la realizacion de un acta de
constatacion sobre el dispositivo desde donde fueron remitidos y recepcionados
los mensajes que se quieran utilizar en juicio.

Como regla general, el fedatario procedera a transcribir esos mensajes a la
correspondiente acta, indicando la existencia de los mismos, las fechas y horarios
del intercambio, contenido de los mensajes, desde que nimero de teléfono se
remitieron, el modelo del dispositivo, su codigo de fabricacién, marca, IMEI,
identidad presunta de a quien fue dirigido el intercambio, entre otras cuestiones
gue podra verificar a través de lo que se logra “visualizar”.

La doctrina especializada agrega que, dejando de lado las obvias limitaciones
econOmicas para contar con este tipo de prueba, es necesario tomar ciertos
recaudos para que dicha acta sea un medio de prueba valido. Se recomienda
seguir y hacer detallar al notario los pasos minimos previstos por la informatica
forense, que son: 1. adquisicion; 2. preservacion; 3. obtencion, y 4. presentacion.
Y para procurar esto, como complemento, sera necesario el informe de un perito
en informatica forense, conforme el acta notarial puede incluir un acta técnica o
informe del experto presente en el acto de constatacion, que contenga los
siguientes datos: datos filiatorios del investigador, identificacion de los medios
magnéticos examinados, identificacion de la plataforma empleada para la
obtencion de la evidencia (hardware y software), explicacion sucinta del
procedimiento técnico realizado, nombre del archivo de destino, algoritmo de
autenticacion y resultado (hash). Si se tratara de un disco rigido extraido de una
computadora, es necesario que quede constancia de los valores “rtic”’ y la
comparacion con el tiempo real.[50]

Asimismo, y con el objeto de luego complementar con la correspondiente prueba
de informes, se podria dejar asentado en el acta de constatacion, a que compafia
de telefonia maovil pertenece el numero de la contraparte. Por ejemplo, al
manifestarse que se ha llamado, en presencia del fedatario, al teléefono XXXy que
la operadora sefalo a través de la frase “Destino Movistar” que el numero de
teléfono se encuentra registrado en esa prestadora.

Aqui procuraremos un indicio fuerte de que el numero de linea movil vinculado a la
cuenta de usuario de WhatsApp, se encuentre registrado en una determinada
compafia, siendo que luego, a través de la prueba de informes, solicitaremos se
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libre oficio a dicha entidad a fin de que establezca si la linea pertenece a la parte
contraria que hizo las veces de interlocutor en los mensajes insertados al pleito.

Dicho lo anterior, destacamos como punto importante, que el escribano dara fe
sobre lo que tiene a su vista y no asi sobre la autenticidad de los mensajes
intercambiados.

A4) Aportar el dispositivo donde se encuentra el intercambio comunicacional.

Es de vital importancia, con el objeto de conservar y proteger la prueba por la cual
uno intente valerse, el acto de aportar el dispositivo mévil como instrumental
conjuntamente con sus elementos de carga y todo otro complemento necesario
para su uso.

Incorporando este fundamental elemento al proceso desde el inicio, facilitara la
tarea del perito que irremediablemente requerira el dispositivo para practicar la
correspondiente pericia y, consecuentemente, presentar su dictamen. O también
en el caso de solicitarse un reconocimiento judicial, como veremos en los acapites
siguientes.

En estos casos se deberan indicar la descripcion completa del dispositivo (marca,
modelo, numero de serial, IMEI, entre otras).

A5) Documentacion en poder de la demanda.

Aunque de poca viabilidad en el proceso civil, vislumbramos que muchas veces se
solicita el efectivo secuestro del dispositivo de la contraparte que intervino en las
comunicaciones generadas a través de la plataforma, con el objeto de demostrar
la concurrencia de los mensajes acaecidos.

Por lo general, atento a las consecuencias que conceder esta medida implica para
la parte demandada (privarla por un tiempo indeterminado de un elemento
esencial para la comunicacién personal que bien puede ser utilizado como
herramienta de trabajo y de sustento para la familia), los magistrados no son
proclives a conceder esta peticion.

Ahora bien, el articulo 388 del Codigo Procesal Civil y Comercial de la Nacion,
establece expresamente que, si el documento se encontrare en poder de una de
las partes, se le intimara su presentacion en el plazo que el juez determine.
Cuando por otros elementos de juicio resultare manifiestamente verosimil su
existencia y contenido, la negativa a presentarlo, constituird una presuncion en su
contra.

En efecto, el articulo sefiala que cuando la prueba que se ofrece es denunciada
como obrante en poder de la contraria, se le intimara a ésta su presentacion en el
plazo que el juez sefale, y en el caso de que no se proceda a cumplir con esta



manda, puede generarse una presuncioén en su contra, siempre que la ausencia
de la misma se condiga con las otras probanzas generadas por el denunciante.

El que tiene en su poder la prueba de la verdad y se rehisa a suministrarla a los
jueces, dice Couture, “lo hace por su cuenta y riesgo. Como litigante, él es libre de
entregar o no esas pruebas, como es libre de comparecer o no a defenderse en el
juicio o a absolver posiciones. Sélo sucede que si no lo hace, la ley supone que
carece de razon y puede pasarse por las manifestaciones del adversario. Si las
afirmaciones del contrario son falsas, él puede concurrir con su declaracion o con
sus documentos a desvirtuarlas; si no lo hace, lo menos que se puede suponer es
gue la verdad o los documentos no le favorecen.[51]

Como bien establece Palacio, es en la oportunidad del fallo final cuando el juez
debe apreciar el alcance de la negativa, pero para que ésta constituya presuncion
en contra del requerido no bastan los elementos de juicio inicialmente aportados
por el interesado en la exhibicion, sino que se requiere la produccién de otras
pruebas corroborantes acerca de la existencia y el contenido del documento.[52]

De la negativa infundada a presentar la prueba requerida, y del andlisis de las
demas probanzas elaboradas por la parte actora, se podra generar una
presuncion mas en contra de la demandada, que en mayor o menor medida
incidira en el decisorio final del juez.

1. B) Reconocimiento judicial.

Podemos establecer que este examen judicial constituye la percepcion sensorial
efectuada por el organismo jurisdiccional sobre determinados lugares o personas,
con el fin de procurar una valoracion directa sobre los mismos.

En efecto, el mismo valor probatorio de documento publico tendran las diligencias
de constancia realizadas en el propio érgano a peticion de los interesados
consolidando la denominada fe publica judicial.

Esta prueba se producira a través de un examen directo al soporte electrénico en
el que se encuentra la prueba electronica.

Es asi que se examinara el contenido del propio dispositivo electrénico aportado
por una las partes, pudiéndose acceder a su contenido a través del medio técnico
apropiado.[53]

Segun ha sefialado la doctrina, a través de este medio el juez podra percibir con
sus propios sentidos mensajes de datos, contenidos de paginas web, ver
imégenes, percibir sonidos y observar todos los fendmenos multimedia para
incorporarlos al expediente.[54] Y en igual sintonia, la constatacion directa de
documentos electronicos ha sido consagrada jurisprudencialmente.[55]
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Coincidimos con Quadri, en que creemos que una de las pruebas que
especificamente deberia utilizarse en caso de pretender constatarse contenidos
propios de los documentos electrénicos es el reconocimiento judicial, efectuado
personalmente por el juzgador y con asistencia de un profesional idoneo, pues
pone al juez en contacto directo y personal con la informacion; es, justamente, el
principio de inmediacion el que nos inclina por esta idea, por sobre la de la pericial
clasica. El juez tendria, a su vista, los contenidos cuya existencia se quiere
acreditar. E incluso podria documentar lo actuado de algin medio mas ilustrativo
gue la mera confeccién del acta (quizas completar el acta con impresiones o
capturas de pantalla). [56]

Consideramos a este medio de prueba como idoneo para incorporar al juicio la
prueba digital, siendo que a través del mismo se corroborara esencialmente la
existencia de los mensajes, la identificacion de quienes participaron el intercambio
y hasta el contenido de dichas misivas en el caso de ser solicitado y admitido, pero
aclaramos que aqui tampoco se podra corroborar su integridad, conforme bien
podrian haber sido modificados con anterioridad a que el dispositivo fue puesto a
disposicion del organismo jurisdiccional.

A resumidas cuentas, y yendo nuevamente a la praxis profesional, sera el
secretario del érgano quien debera “levantar” acta del contenido de los mensajes
de WhatsApp invocados y aportados por las partes a través de sus dispositivos,
para luego proceder a su transcripcion, estableciendo de esta forma las
identidades que figuren en dichos mensajes, los niumeros de teléfonos asociados,
asi como las caracteristicas identificatorias del o de los dispositivos méviles
utilizados al momento de efectuar la inspeccion ocular, entre otras
consideraciones.

1. C) Prueba testimonial

El testimonio es un medio de prueba que consiste en la declaracidn representativa
gue una persona, que no es parte en el proceso en que se aduce, hace a un juez,
con fines procesales, sobre lo que sabe respecto a un hecho de cualquier
naturaleza.[57]

Es asi que el testigo podra declarar acerca de los hechos que hubiera tenido
conocimiento de manera directa o a través de algun sentido

Este medio de prueba se materializara a través del interrogatorio hacia los testigos
ofrecidos oportunamente, mediante el cual, en el caso especifico, se podra
procurar generar una mayor presuncion de autenticidad sobre la prueba
electrénica. En dicho interrogatorio, el testigo podra declarar sobre la existencia de
los mensajes intercambiados y los interlocutores que participaron, y dicha
exposicion debera ser valorada judicialmente dependiendo de lo convincente que
la misma sea en razon de sus dichos.
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No obstante, la relatividad y el desprestigio de la prueba testimonial, es imposible
prescindir de su empleo, toda vez que en diversas ocasiones es el método idoneo
y contundente para acreditar los extremos de la accion o de las excepciones
hechas valer.[58]

1. D) Prueba de informes.

La prueba de informes es el medio de aportar al proceso datos sobre hechos
concretos, claramente individualizados y controvertidos, que resulten de la
documentacion, archivos o registros contables de terceros o de las partes.[59]

Dentro del campo de la prueba informatica, reviste esencial importancia ya que, a
través de la misma, se podra requerir informacion a una persona juridica acerca
de determinados eventos suscitados en un ecosistema informatico.

Esta es una prueba que servira en muchos casos para la confirmacion, ampliacion
0 complemento de resultados en materia periciales o de otros medios de prueba.

Se podra pedir dicho tipo de pruebas a cualquier ente con personalidad juridica
gue posea informacion actualizada o archivada de eventos informaticos. Los
proveedores de servicio de alojamiento u hospedaje web y de registro de dominio
de Internet conocen datos importantes sobre la titularidad de dominios. La prueba
puede promoverse para que se suministre informacion de clientes usuarios,
administradores relacionados con el sitio o sistema. Esta es una prueba que
servira en muchos casos para la confirmacion, ampliacion o complemento de
resultados en materia periciales o de otros medios de prueba.[60]

Es asi que al producirse la impugnacion de un mensaje de WhatsApp, la parte
podra solicitarle al organismo jurisdiccional que se libre un requerimiento a la
empresa titular de la plataforma o, en forma complementaria, al prestador de
servicios de comunicaciones, para que indique determinadas circunstancias
necesarias para acreditar la verosimilitud del intercambio y sus autores.

Trataremos este medio a través de una subdivision, la solicitud de informes a la
empresa titular de la plataforma, por un lado, y por el otro, a las compafiias
prestadoras de servicios de telecomunicaciones moviles locales.

D1) Carta rogatoria internacional a WhatsApp Inc.

Por medio de este requerimiento, decretado a solicitud de parte, se procurara que
WhatsApp Inc. emita un informe circunstanciado mediante el cual se establezcan
los antecedentes existentes en sus servidores acerca de un intercambio de
mensajes establecido entre dos cuentas de usuario. Es asi que se procurara lograr
la intervencion de la plataforma de mensajes como tercero que certifique el
contenido de la conversacion invocada, con el objeto de incorporar dicho informe
como prueba en el pleito judicial.
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Pero, sin embargo, nos encontrariamos con varias problematicas al momento de
intentar practicar esta diligencia, que desde ya desaconsejamos.

En primer lugar, recordamos que la aplicacion WhatsApp pertenece a Facebook
Inc. desde el afio 2014, como bien se aclar6 en el acapite segundo de este
trabajo, siendo que es subsidiaria de Facebook, pero independiente legalmente.

Ahora bien, es necesario aclarar que a la fecha de escribirse estas palabras,
WhatsApp Inc. o Facebook. Inc. no existen en la Argentina oficinas legales locales
de estas compaiiias, por lo que la diligencia debera practicarse necesariamente en
el exterior (Facebook tiene su sede legal para Argentina en Irlanda).

En este caso necesitaremos recurrir a un exhorto o carta rogatoria internacional.
Podemos definirlo como el encargo de un juez a su similar extranjero o a una
autoridad central o la autoridad diplomatica a fin de solicitar a que realice un acto
judicial de procedimiento o sustanciacion o para obtener un informe de interés de
la justicia.[61]

Para canalizar esta carta rogatoria internacional es necesario recurrir a lo que se
denomina Tratado de Ayuda Legal Mutua entre el pais donde se produjo el hecho
controvertido judicialmente, y en el que se encuentra la informacion pertinente y
necesaria para dilucidar el conflicto.

A resumidas cuentas, el juez local debera enviar dicha carta rogatoria
internacional, a través de la Cancilleria de la Nacion, al su par extranjero que
tenga la competencia necesaria para entender sobre la cuestion, en el territorio
donde se encuentre radicada la oficina de legales de la empresa titular de la
plataforma.

El juez exhortado revisara la procedencia del requerimiento, y de tener
acogimiento favorablemente solicitara a la empresa para que lo responda.

Esta repuesta a la solicitud retornara por la misma via al expediente judicial local

desde el cual se originé el pedido de informacion, destacando que este proceso y
la obtencién de la correspondiente respuesta, implica una gran demora en lo que
respecta a tiempos procesales.

En segundo lugar, aclaramos que la empresa oficiada no brindara informacion
respecto al contenido de los mensajes, en atencion al cifrado end — to — end
existente, como se explico en el apartado tercero, en razon de que la informacion
acerca del contenido de los mensajes, no se encuentra almacenada en los
servidores de la empresa, y solo existen en los dispositivos de los involucrados.

En definitiva, la aplicacion no tendra acceso a los mismos, tampoco si se lo piden
las autoridades y en su nota oficial afirman que no mantienen registro de los
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mensajes en sus propios servidores y que el fin del cifrado de extremo a extremo
se busca protegerlo “manos indebidas”.[62]

D2) Oficio de informes a las compafias de telefonia movil local.

Como dijimos en el apartado correspondiente, las cuentas de usuario de
WhatsApp se encuentran enlazadas a un namero de teléfono mévil y a un IMEI,
siendo que necesariamente para operar con la plataforma, este dispositivo debe
encontrarse registrado en alguna operadora de telefonia moévil (ya sea como
cliente pre pago o pos pago).

En razon de lo dicho, vemos factible la posibilidad de que se solicite oficio de
informes a todas las compainiias telefénicas habilitadas (si es que se desconoce a
la cual pertenece el dispositivo de la contraria), a fin de que se establezca, por
ejemplo, que determinada persona es titular de la linea XXX vinculada a la cuenta
de usuario de WhatsApp. Luego podremos vincular la linea a la cuenta de usuario
de la contraria, a través de otros medios de prueba que analizamos y por
analizarse.

Esto originara una presuncion, no de gran peso, pero presuncion, en fin, de que el
receptor — y/o emisor- de los mensajes invocados como prueba, fue efectivamente
la parte traida a juicio.

Recordamos asimismo que esta prueba puede ser complementaria a la tratada en
el punto A-3.

1. E) Prueba pericial informética.

Podemos definir la prueba pericial como aquella que es suministrada por terceros
gue, a raiz de un encargo judicial, y fundados en los conocimientos cientificos,
artisticos o practicos que poseen, comunican al juez las comprobaciones, las
opiniones o las deducciones extraidas de los hechos sometidos a su dictamen.[63]

La prueba pericial, se utiliza a partir de la base de que el juez es un técnico en
derecho, pero carece generalmente de conocimientos sobre otras ciencias y sobre
cuestiones de arte, técnica, mecanica o numerosas actividades practicas que
requieren estudios especializados o larga experiencia.[64]

Este sera el medio probatorio por excelencia para canalizar la prueba informatica
al proceso y asi se ha sostenido jurisprudencialmente.[65]

Ahora bien, la finalidad de la aportacién de pruebas electronicas mediante informe
pericial informatico es garantizar en el proceso judicial la originalidad, autenticidad
e integridad de la informacion digital que se presente como prueba digital. Por lo
tanto, esta opcion sera util en aquellos casos en los que exista un gran volumen
de datos e informacion a analizar, como puede ser el disco duro de un ordenador,
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0 bien cuando la prueba electrénica es la principal, o incluso la Unica disponible, y
existen facilidades (y dudas) de manipulacion, como pueden ser los mensajes de
aplicaciones moviles.[66]

Es asi que los expertos en informatica seran los encargados de analizar la
evidencia electronica que las partes aporten al proceso.[67]

He aqui donde ingresa al entramado procesal, el denominado “perito informatico”,
cuya funcién consiste en el analisis de los componentes informaticos
proporcionados por las partes, en busca de aquellos elementos que puedan
constituir prueba o indicio util que permitan dilucidar el marco conflictivo del
proceso, al cual ha sido efectivamente designado.

En cuanto a los recaudos de la pericia, la misma debera contener la explicacion
detallada de las operaciones técnicas realizadas y de los principios cientificos en
gue se funde (art. 472, CPCCN); la doctrina sefala que los deberes impuestos al
perito implican: 1. descripcién clara y precisa de lugares y oportunidades de
recoleccién de la prueba; 2. de ser necesaria descripcion, con documentacion
fotografica y planimétrica de los locales inspeccionados y la ubicacion fisica de los
lugares de acceso a la prueba; 3. descripcion exhaustiva de los equipos
informaticos involucrados en la tarea, en lo posible con sus especificaciones
técnicas; 4. descripcidon exhaustiva de los programas utilizados para realizar la
tarea; 5. explicacion detallada de las relaciones detectadas entre los componentes
descriptos; 6. elementos entregados al experto por parte del tribunal para realizar
la pericial; 7. si estos elementos son entregados sin la correspondiente cadena de
custodia, dicha circunstancia se debe indicar de manera explicita, para deslindar
responsabilidades por parte del experto.[68]

Pues bien, en el caso de mensajes canalizados via WhatsApp, la tarea del perito
informatico, en lo especifico radicara, en el analisis del terminal de telefonia
suministrado por las partes, y su finalidad sera en primer lugar determinar que el
contenido almacenado en formato electrénico en el mismo no ha sido objeto de
alteracién o manipulacién (autenticidad e integridad), y en segundo lugar, por
poseer los conocimientos pertinentes en la materia, emitir dictamen sobre los
“hechos o circunstancias relevantes en el asunto o adquirir certeza sobre
ellos”.[69]

En la practica pericial, se utilizan dos metodologias de obtencion de estos datos
electrénicos sobre los dispositivos que las partes ponen a disposicion.

La primera de estas, es a través de un proceso de borrado, descarga y
reinstalacion de la aplicacion, forzando a que se produzca la restauraciéon de los
datos que WhatsApp guarda en la nube, lo que consecuentemente importara los
mensajes que son “backupeados” a diario por la plataforma (generalmente en una
cuenta de Google Drive).
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La segunda, se traduce en lo que se denomina “volcado forense de
memoria”[70] para efectuar un analisis de los archivos insertos en el dispositivo.

Esta practica es mas compleja y requiere la toma de diversos recaudos.

En primer lugar, sera necesario establecer la cadena de custodia con el objeto de
conservar las evidencias digitales que se puedan derivar de los datos electrénicos
insertos en las terminales y mediante los cuales se intente aportar prueba al juicio.
Se debera proceder a establecer cierta informacion como por ejemplo el detalle
gue haga el perito sobre los métodos, programas, hardware y otros elementos
utilizados al momento de practicarse la pericia informéatica, tema que sera tratado
in extenso en el acapite correspondiente.

En segundo lugar, es necesario efectuar copias forenses exactas de la
informacion acumulada, certificadas a través de un cédigo alfanumérico de dicha
informacion (el denominado hash, que vendria a ser el ADN del archivo o conjunto
de estos, ya tratado).

Mediante el uso de esas copias exactas del documento electrénico, el perito
evitara modificar o dafar el archivo original, en el caso de ocurrirse una
complicacion al momento de realizar su labor profesional.

Como tercer paso, se procedera a efectuar el correspondiente volcado forense de
la memoria del dispositivo que se perita, y utilizando diversos softwares de indole
técnica, realizara una extraccion los datos electronicos conforme los registros
SQLite que pudieran haber sido eliminados culposa o dolosamente, subsistiran
indemnes en la base de datos del terminal.

Finalizado lo anterior y antes de elaborar el correspondiente dictamen técnico, el
perito nuevamente efectlia una validacion hash del archivo peritado. En suma, si
los cédigos coinciden, se puede aseverar que la prueba electrénica analizada se
mantuvo inalterada durante la completa realizacion de la pericia.

Con relacion a los puntos de pericia, se podria solicitar al perito algunos de los
siguientes (en relacion al dispositivo aportado por la nuestro representado):

e Indicar a que linea se encuentra vinculado el dispositivo XXX aportado por
esta parte.

e Indicar el IMEI que reporta el dispositivo XXX aportado por esta parte.

o Determine si la cuenta de WhatsApp inserta en ese dispositivo se encuentra
vinculada a la linea telefonica XXXX

o Determine si con fecha XXX se produjo un intercambio de mensajes a
través de WhatsApp entre el movil numero XXX y el movil numero XXX

e Transcriba el contenido de los mensajes intercambiados estableciendo los
horarios exactos en que se produjeron y diferenciando cuales fueron
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emitidos y recepcionados por esta parte y por la contraria, conforme los
datos extraidos del dispositivo.

o Determine la integridad de los mensajes intercambiados.

o Establezca especificamente que mensajes fueron efectivamente
visualizados (mediante el “tilde azul”) por la parte contraria, conforme los
datos extraidos del dispositivo.

En razén de lo sostenido, podemos establecer que la prueba pericial informatica
es la mas, idonea cuando se trata de determinar la autenticidad de un documento
electrénico desconocido o impugnado.[71]

XI. Los mensajes de WhatsApp como prueba indiciaria. El principio de
libertad probatoria.

WhatsApp como medio de comunicacién entre personas, brinda datos e
informacion de naturaleza probatoria que, como vimos anteriormente, bien puede
utilizarse para probar la ocurrencia o no de hechos o actos que fueran
controvertidos en juicio. Pero reconocemos que, esencialmente, se constituye
primariamente como prueba indiciaria, que bien alberga la posibilidad de tener el
caracter de univocidad segun con la cantidad y primordialmente la calidad del
material probatorio que faciliten las partes dentro del pleito.

Conceptualizamos a la prueba indiciaria como aquella que permite tener por
acreditados determinados hechos, en el marco de un proceso judicial, sobre los
cuales no existe una prueba directa, siendo que, a partir de considerar probados
otros hechos conexos y acumulados, se logra revestir de certeza al hecho
principal que se intenta probar.

Es asi que cuando intentamos valernos de esta fuente probatoria, es necesario
aferrarnos al principio de libertad probatoria, considerandolo como el principio
procesal que exterioriza en el procedimiento, la posibilidad de utilizar cualquier
medio de prueba no prohibido explicitamente por la ley o que fuera obtenido en
forma ilicita.

Conforme lo dicho, queremos esclarecer que no existe un medio de prueba que
pueda otorgar plena certeza a los mensajes intercambiados via WhatsApp, salvo
el reconocimiento expreso de ese intercambio y su contenido, efectuado por la
parte contraria, o tacito, ante la falta de impugnacion de dicha documental.

A resumidas cuentas, si queremos valernos de esta fuente probatoria es necesario
acreditarla mediante la utilizacién de varios medios de prueba en forma conjunta y
acumulativa; por ejemplo, aportacion del dispositivo en el que se encuentre la
conversacion, prueba pericial informaética, prueba de informes a las compafias de
telefonia celular, acta de constatacion correctamente labrada por notario publico,
prueba testimonial, entre otras ya invocadas ut supra.
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Para finalizar este acapite, podemos sostener que aquellas conversaciones
intercambiadas via mensajes de WhatsApp, adquiriran pleno valor probatorio
como elemento de prueba, cuando se logra establecer suficiente certeza en el
juzgador a través del conjunto y acumulacion de medios probatorios ofrecidos y
producidos oportunamente para establecer la correspondiente veracidad,
autenticidad e integridad de dichas comunicaciones.

XIl. Carga probatoria e impugnacion.

Hemos establecido oportunamente que la principal consecuencia para establecer
el valor probatorio de los documentos electronicos radica en que si los mismos se
encuentran suscriptos a través de una firma digital o de una firma electronica.

Si fuera el primer caso, y estariamos ante la existencia de una firma digital,
entonces existira una presuncion iuris tantum acerca de la autoria de ese
documento electrénico, conforme cuenta a su favor con las presunciones de
integridad y de autoria, segun lo dispuesto por los Articulos 7° y 8° de la Ley
25.506, y por ende parten de la condicién de “no repudio”.

En cambio, si estamos frente a una firma electronica, no existen estas
presunciones siendo que, en el caso de ser desconocida la firma por su titular,
corresponde a quien la invoca acreditar su validez. Lo dicho se fundamenta en que
segun el Articulo 5° de la ley 25.506, la firma electronica carece de las facultades
consagradas para la firma digital.

Pasando al campo de los servicios de mensajeria instantanea, hemos aclarado
gue los mensajes por WhatsApp poseen una firma electrénica a través de la
identificacién de su autor que se efectia mediante el nimero de teléfono que se
encuentra registrado a la cuenta usuario de WhatsApp y ligado al respectivo IMEI
de la unidad.

De ahi que la impugnacion de la autenticidad de cualquiera de esas
conversaciones, desplaza la carga de la prueba hacia la parte quien pretende
aprovechar su idoneidad probatoria. Seréa indispensable en tal caso la practica de
una prueba pericial que identifique el verdadero origen de esa comunicacion, la
identidad de los interlocutores y, en fin, la integridad de su contenido.”[72]

Y en el caso de producirse una impugnacion, el juez deberéa ejercer su apreciacion
teniendo como norte, en primer lugar, los elementos y fundamentos esbozados por
la parte impugnante, y en segundo lugar, las probanzas vinculadas, acumuladas y
relativas a los mensajes que pretendes ser probados.

Todo conforme el caracter de prueba indiciaria que tiene este elemento probatorio,
en razén de lo eshozado en el ac4pite anterior, debiéndose confrontar la
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conversacion de WhatsApp con otras pruebas y con las posturas de las partes
implicadas.

XIll. Cadena de custodia.

Llamamos cadena de custodia al procedimiento, oportunamente documentado,
que permite constatar la identidad, integridad y autenticidad de los vestigios o
indicios de un hecho relevante para el asunto, desde que son encontrados hasta
gue se aportan al proceso como pruebas.[73]

Segun la doctrina especializada, los cuatro principios basicos para el resguardo de
la cadena de custodia son: (i) el de inalterabilidad de la informacion; (ii) el de
aptitud técnica de quien llevard adelante los actos; (iii) el de documentacion del
proceso, y (iv) el de cumplimiento de las normas aplicables.[74]

Respecto a las buenas practicas necesarias para el aseguramiento de la prueba
informatica, En nuestra doctrina nacional, Vaninetti recomienda:

1) Plasmar todo el procedimiento en un acta y ante la presencia de testigos.
2) Emplear guantes.
3) Fotografiar el lugar o filmar todos los elementos.

4) Enumerar los elementos informéticos disponibles, tanto de hardware como de
software.

5) Catalogar todos los elementos utilizando una planilla de registro del hardware.

6) Autenticar y duplicar la prueba mediante la realizacion de una copia completa
de toda la informacion asentada en la unidad informatica sujeta a pericia.

7) Resguardar adecuadamente todo el material que se secuestre, en bolsas
antiestaticas debidamente intervenidas por quienes participen de la medida.[75]

Ahora bien, en este sentido, debemos manifestar que la seguridad y la
preservacion de la cadena de custodia de WhatsApp presenta fragilidad , dado
gue es técnicamente imposible demostrar la autenticidad e integridad de un
mensaje de WhatsApp debido a vulnerabilidades de seguridad de la propia
aplicacion, lo que imposibilita acreditar la cadena de custodia , y ello por cuanto
estos mensajes pueden editarse sin dejar ningun rastro de dicha edicion, e incluso
suprimirse (se pueden copiar, pegar y eliminar el contenido segun los intereses del
usuario).[76]
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Es asi que vemos de vital importancia el hecho de proteger la cadena de custodia,
gue nos proporcionara informacion sumamente relevante, como, por ejemplo: el
lugar de donde se retira la informacién, la hora de la extraccion, y por quiénes
paso hasta llegar a las manos del organismo jurisdiccional en el caso de prueba
preconstituida; o el detalle que haga el perito (ya dentro del marco de un proceso
judicial) de los métodos, programas, hardware y otros elementos utilizados al
momento de practicarse la pericia informatica.

Desacatamos que la cadena de custodia nunca va a garantizar la no alterabilidad
de la prueba electrdnica, pero si en qué momento fue adulterada y por quién en el
caso de sucederse esta circunstancia.

XIV. Falsedad y manipulaciones de los mensajes via WhatsApp.

Aunque hemos tratado esta cuestion brevemente en los puntos anteriores del
presente trabajo, intentaremos hacer énfasis aqui sobre la problematica que
impone las manipulaciones que se pueden dar sobre esta prueba, partiendo de
una base, cualquier usuario de la plataforma puede borrar los mensajes
intercambiados en forma bidireccional con otro interlocutor, previamente a
incorporar la prueba al expediente judicial.

En el derecho comparado se ha establecido que la posibilidad de una
manipulacion de los archivos digitales mediante los que se materializa ese
intercambio de ideas, forma parte de la realidad de las cosas. El anonimato que
autorizan tales sistemas y la libre creacion de cuentas con una identidad fingida,
hacen perfectamente posible aparentar una comunicacion en la que un unico
usuario se relaciona consigo mismo. De ahi que la impugnacion de la autenticidad
de cualquiera de esas conversaciones... desplaza la carga de la prueba hacia
quien pretende aprovechar su idoneidad probatoria.[77]

Es asi que podria sucederse el caso de un trabajador que desea incriminar a su
empleador (por ejemplo, con el afan de generar una situacién de despido). Para
procurar esto, agenda en su terminal propio, al nimero de linea de un dispositivo -
perteneciente algun familiar o amigo- bajo el nombre de esta persona que desea
incriminar, y coloca una imagen de perfil, en esa cuenta falsa, que se condiga con
la real apariencia de su empleador. Acto seguido, le solicita a su familiar o amigo
gue le envié mensajes injuriantes y procede a realizar capturas de pantalla de esta
circunstancia, que luego utilizara en el proceso judicial como prueba documental
con el objeto de conseguir un redito a su favor.

XV. Valoracion de la prueba informética en el caso de mensajes por
WhatsApp.

Conforme lo esbozado, para que el magistrado pueda realizar una integra
valoracion de esta prueba, fluye con nitidez en primer lugar que la misma tenga
una relacion directa o indirecta con el hecho controvertido objeto del pleito, siendo
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gue una vez admitida, deberan aplicarse las reglas de la sana critica racional para
determinar su autenticidad, integridad, veracidad y licitud, de cémo fue obtenida
en el caso de ser prueba preconstituida, a través de una apreciacion integra de los
medios de prueba producidos por las partes para establecer la necesaria
conviccion. Es decir, con el resto de pruebas practicadas, teniendo en cuenta la
postura de las partes ante la produccion de dichas pruebas.

Se ha afirmado que lo informatico debia ser entendido como un indicio mas en
concordancia y confluencia de otros ... debe existir ademas “una relacion de
certeza directa entre el hecho investigado y los indicios; se verifico pluralidad de
indicios contingentes, a punto de convertirse en determinantes; éstos resultaron
verdaderos y no se contradijeron con otras pruebas; y —finalmente— se arribé a
partir de ellos a una conclusion libre de dudas.[78]

En el caso que el organismo jurisdiccional, por medio de una valoracion integral de
los medios probatorios producidos, entendiera que nos encontramos frente a una
certera una alteracién del documento electronico que invalide de pleno su
integridad, debera, a no dudarlo, denegar eficacia probatoria a esta fuente.

Para evitar esta consecuencia procesal, en efecto, la prueba madre que utilizar en
estos casos sera, efectivamente, la pericial informatica que analizamos en el punto
X — E, a la cual nos remitimos, siendo que deberemos ofrecerla y producirla
oportunamente y conforme a las pautas que establece la normativa ritual.

Dicho consultor técnico podré establecer fehacientemente, en base a sus
conocimientos, que los datos extraidos de los dispositivos aportados son ciertos y
reales y que no han sido manipulados.

Reiteramos que un perito informético dispone de los conocimientos y herramientas
necesarias para extraer las conversaciones originales del dispositivo, asi como
para certificar y mantener la cadena de custodia de esta prueba. A resumidas
cuentas, un perito informatico se encarga de 1) extraer conversaciones originales
de WhatsApp (o cualquier otra aplicacion), 2) certificar y 3) custodiar la cadena de
custodia.[79]

XVI. Conclusiones y reflexiones.

Como sostuvimos al inicio del presente trabajo, en la actualidad y ante el
avenimiento de la tecnologia, nos encontramos con que la interaccion humana
confluye, en gran medida, en forma digital y a través de diversas plataformas de
intercambios comunicacionales.

De esta forma, hemos asentado que, en el caso de WhatsApp, se sucede un
continuo intercambio de informacion entre personas por medios de mensajes, que
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bien pueden constituir hechos conducentes y relevantes, que puedan llegar a ser
objeto de prueba en el marco de un proceso judicial.

Nos encontramos ante un elemento probatorio de caracter indiciario y complejo,
conforme requiere de una produccion conexa y acumulativa de prueba para
verificar su veracidad, integridad, autenticidad y contenido, con el objeto de que
pueda procurar formal conviccién ante el juez.

Pero visualizamos que no existen pautas armoniosas de admisibilidad de esta
fuente probatoria, ya sea legislativamente, ante la ausencia de normativa clara que
regule su ofrecimiento y produccién, o desde la perspectiva de la practica judicial,
en razon de una falta de conocimiento certero acerca la prueba electronica y sus
caracteres propios, tanto de los funcionarios judiciales que necesitan valorarla,
como de los abogados litigantes que necesitan valerse de ella.

A través del presente trabajo, hemos intentado establecer pautas claras de
materializacion, custodia y admisibilidad de este elemento de prueba, que
converge masivamente en nuestra realidad social.

Consideramos oportuno y necesario trazar un camino de investigacion que pueda
ser tomado como punto de partida para lograr un mayor conocimiento sobre cémo
opera la prueba electronica en la praxis judicial diaria y como debe aprovecharse,
para procurar la busqueda y aproximacion a la verdad en el proceso civil.
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